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YEMIN METNI
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kaynaklarda gosterildigini ve ¢alismamin i¢inde kullanildiklar1 her yerde bunlara atif

yapildigini, patent ve telif haklarini ihlal edici bir davranisimin olmadigin belirtir ve

bunu onurumla dogrularim (07/09/2023).

Kemal CILBURUNOGLU



ONSOZ

Finans sektoriiniin hizli biiyiimesi ve teknolojik gelismeler, dolandiricilik
faaliyetlerinin artmasina yol agmistir. Bu nedenle, dolandiricilik tespit yontemlerinin
gelistirilmesi, giivenli ve siirdiiriilebilir finansal sistemlerin temelini olusturur. "Kredi
Karti Dolandiricilik Tespitinde Makine Ogrenme Algoritmalarmin Karsilastirmali
Analizi" baglikli bu tez, dolandiricilik tespitinde kullanilan g¢esitli makine 6grenme
algoritmalarini incelemekte ve performanslarini karsilastirmaktadir.

Bu calismanin temel amaci, dolandiricilik tespitinde kullanilan mevcut
makine 6grenme algoritmalarini degerlendirmek, en etkili yontemleri belirlemek ve
bu alandaki bilgi tabanin1 genisletmektir. Tez, teorik ¢ergeveyi arastiracak ve gercek
veri seti ile uygulamali analizleri yapacaktir.

Bu siire¢c boyunca, dolandiricilik tespitinde kullanilan makine 6grenme
algoritmalar1 hakkinda i¢gori kazanmak igin baslangicta genis bir literatiir
incelemesi  yapilacaktir. Daha sonra, secilen algoritmalarin performansi
karsilagtirilacak ve bulgulara dayanarak bu alana iliskin 6neriler sunulacaktir.

Bu tez boyunca bana yol gosteren ve destek olan degerli danismanim Dr.
Serife Esra Dinger’e tesekkiirlerimi sunarim. Ayrica, sabr1 ve destegi icin sevgili
esim Habibe Cilburunoglu'na ve 1.5 yasindaki kizim Ece Cilburunoglu'na goniilden
tesekkiirlerimi sunarim.

Umarim bu tez, dolandiricilik tespitinde makine o6grenme algoritmalar:
alanindaki bilgilere katkida bulunur ve gelecekteki aragtirmalara ilham verir.

Eyliil 2023 Kemal CILBURUNOGLU
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KREDIi KARTI DOLANDIRICILIK TESPIiTINDE MAKINE OGRENME
ALGORITMALARININ KARSILASTIRMALI ANALIZi

OZET

Finansal sektoriin hizla biliylimesi ve dijital islemlerin yayginlagsmasi
dolandiricilik faaliyetlerinin artmasina yol agmis ve dolayisiyla dolandiricilig tespit
etme yontemlerinin gelistirilmesi gerekliligini ortaya ¢ikarmistir. Bu tez kredi karti
dolandiriciligini tespit etmek icin ¢esitli makine Ogrenimi ve derin Ogrenme
tekniklerinin etkinligini incelemeyi amacglamaktadir. Lojistik Regresyon, Destek
Vektor Makineleri (SVM), Karar Agaglari, Rastgele Orman ve Yapay Sinir Aglar
(ANN) yontemleri kullanilmugtir.

Veri kiimesi Worldline ve Briiksel Libre Universitesi (ULB) isbirligi ile
toplanmistir. 284,807 islem igeren veri kiimesinde dolandiricilik islemleri toplam
islemlerin %0.172'sine denk gelmektedir. Bu dengesizlik, veri kiimesinin yapisin
vurgulamaktadir.

Lojistik Regresyon ve Destek Vektér Makineleri %95 dogruluk oranlari elde
etmistir. Karar Agaglar1 ve Rastgele Orman %98 ve %97 dogruluk oranlar ile
yiiksek performans sergilemektedir. Yapay Sinir Aglart (ANN) %100 dogruluk orani
ile 6ne ¢ikmaktadir.

Modellerin avantajlari ve dezavantajlari bulunmaktadir. Egitim siiresi,
karmasiklik, anlasilabilirlik gibi faktorler goz oOniinde bulundurulmalidir. Yanlis
pozitif ve negatif oranlarinin dengelemesi de modelin pratik kullanimini ve
maliyetini etkileyebilmektedir.

Sonug olarak bu calisma kredi kart1 dolandiriciligini tespit etmek i¢in makine
O0grenimi ve derin 6grenme modellerini incelemis olup Karar Agaclari ve Random
Forest gibi modellerin yiiksek dogruluk orani ve dengeli sonuglar elde etmesiyle
literatlire yeni bir katki sunmaktadir. Farkli algoritmalarin farkli performanslar
sergiledigi gozlemlenmis ve model se¢iminin algoritmanin Ozelliklerine ve veri
kiimesine bagli olarak yapilmasi gerektigi vurgulanmaktadir. Bu c¢alisma finansal
kurumlari maliyet tasarrufu saglamasina ve giivenli aligveris deneyimleri sunmasina
katki saglayacaktir.

Anahtar Kelimeler: Dolandiricilik Tespiti, Kredi Karti Dolandiriciligi,
Makine Ogrenimi
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COMPARATIVE ANALYSIS OF MACHINE LEARNING ALGORITHMS
FOR CREDIT CARD FRAUD DETECTION

ABSTRACT

As the financial sector continues to grow rapidly and digital transactions
become more widespread, the need for effective fraud detection methods is
paramount. This thesis aims to examine the effectiveness of various machine
learning and deep learning techniques in detecting credit card fraud. Methods such as
Logistic Regression, Support Vector Machines (SVM), Decision Trees, Random
Forest, and Artificial Neural Networks (ANN) will be explored within this scope.

The dataset has been collected through a collaboration between Worldline
and Universite Libre de Bruxelles (ULB). Within the dataset containing 284,807
transactions, fraudulent transactions account for 0.172% of the total transactions,
underscoring the dataset's inherent imbalance.

Logistic Regression and SVM have yielded significant results with accuracy
rates of 95%. Decision Trees and Random Forest have demonstrated high
performance with accuracy rates of 98% and 97%, respectively. Notably, Artificial
Neural Networks (ANN) emerged as the most effective method, achieving a perfect
accuracy rate of 100%.

Each model has its own advantages and disadvantages, with factors such as
training time, complexity, interpretability needing consideration. Balancing the false
positive and false negative rates can also impact the practical usage and cost of the
model.

In conclusion, this study has examined machine learning and deep learning
models to detect credit card fraud, contributing a novel insight to the literature on the
high accuracy and balanced outcomes of models such as Decision Trees and Random
Forest in this context. Observations reveal different algorithms exhibit varying
performances, underscoring the necessity of adapting the model selection to the
algorithm's characteristics and the dataset. This research could contribute to cost
savings for financial institutions and the provision of secure shopping experiences.

Keywords: Fraud Deteciton, Credit Card Fraud, Machine Learning
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1. GIRIS

Diinya genelindeki dolandiricilik faaliyetleri, toplumlart ve ekonomileri ciddi
sekilde tehdit eden bir sorundur. Bu tiir suclar sadece maddi kayiplara yol agmakla
kalmamakla birlikte ayn1 zamanda insanlarin giiven duygusunu da sarsmaktadir.
Dolandiricilik bireylerin ve kurumlarin en biiylik endiselerinden biri haline gelmistir.
Dolandiricilar her gegen giin daha farkli yontemler gelistirerek bireylerin ve
isletmelerin zarar gormesine neden olmaktadir. Finansal dolandiricilik, bu tiir
suclarin en yaygin ve etkili formlarindan biridir. Dolandiricilik faaliyetleri haksiz
kazang elde etmek icin gerceklestirilen dolandiricilik eylemleri olarak tanimlanabilir
ve finansal sektor basta olmak iizere birgok sektorii olumsuz yonde etkilemektedir.
Bu alandaki gelismeleri anlamak ve etkili ¢oziimler iiretmek, finansal kurumlar ve

toplumlar i¢in hayati bir 6nem tagimaktadir (Hussaini, Bakar, & Yusuf, 2019).

Dolandiricilik faaliyetleri farkli yontemler ile tiim finansal sektore yayilmakta
olup Cizelge 1.1°de yer alan calisma veriler ile sektdrel durumu gostermektedir.
Dolandiricilik tiirlerini ve tespit kavramini anlamak finansal hizmetler 6nemli bir
adimdir. Giincel ve etkili dolandiricilik tespit ve onleme yontemleri kullanarak,
finansal kurumlar misteri bilgilerinin gizliligini ve giivenligini koruyabilmekte,
islemleri ve hizmetleri glivence altina alabilmekte ve dolandiriciligin 6nlenmesine ve
siirlandirilmasina yardimer olabilmektedir. Bu nedenle finansal kurumlar igin
dolandiricilik tespiti ve Onleme stratejileri gelistirmek ve uygulamak biiyiik dnem

tasimaktadir (Johnson & Smith, 2019).



Cizelge 1.1: Sektorel Dolandiriciik Uzerine Calisma
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Ulagim ve Depolama | 82 | 1170 | (70 | 2270 | 9% | 470 | 1170 |
Yap1 ve Ingaat 78 | 17% | 18% | 24% | 24% | 3% | 9% |
Egitim 69 | 12% | 12% | 19% | 14% | 4% | 12%0 |
Bilgi ve Hizmet 60 | 1270 | 1270 | 5570 | (70 | 270 | (T |
Yemek ve

Konaklama 52

Kaynak: (Association of Certified Fraud Examiners, 2020)

Yapay zeka ve makine 6grenimi biiyiik veriyi hizli ve dogru bir sekilde analiz
ederek dolandiricilik faaliyetlerini gergek zamanli olarak tespit edebilmekte ve
otomatik aksiyonlar alabilmektedir. Ayrica yapay zekd ve makine &grenimi her
islemden ogrenerek kendini gelistirebilir ve degisen dolandiricilik yontemlerine
adapte olabilmektedir. Boylece dolandiricilik tespit sistemleri hem operasyonel
verimliligi hem de maliyet tasarrufunu artirabilmektedir (Phua, Lee, Smith, &
Gayler, 2010).

Bu tezde yapay zeka ve makine 6grenimi ile dolandiricilik tespiti konusunu
detayli bir sekilde incelenecektir. Yapay zeka ve makine ogrenimi kavramlarini
tanmimlayacak ve temel prensipleri agiklanacaktir. Dolandiricilik tespiti konusunun
kapsamini, ¢esitlerini ve zorluklar1 ele alinacaktir. Yapay zekd ve makine 6grenimi
ile dolandiricilik tespiti arasindaki iligkiyi kurulacak ve bu alanda kullanilan
yontemler, modeller ve uygulamalar gosterilecektir. Yapay zeka ve makine 6grenimi
ile dolandiricilik tespiti konusunda Lojistik Regresyon, Destek Vektor Makineleri
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(SVM), Karar Agaclari, Rastgele Orman ve Yapay Sinir Aglart (ANN) modelleri
kullanilacak olup avantajlar ve dezavantajlar tartisilacak ve gelecek perspektifler

sunulacaktir.



2. GENEL BILGILER

2.1 Bankacilik ve Odeme Sistemlerinde Dolandiricihik Tiirleri

Finansal hizmetler ve 6deme sistemleri alaninda, dolandiricilik; sahte kimlik
kullanma, kredi kartt dolandiriciligi, ATM dolandiriciligl, internet ve mobil
bankacilik dolandiriciligi, havale/EFT dolandiriciligl, ¢ek dolandiriciligi ve kotii
amacli yazilim veya sosyal mihendislik kullanimi gibi g¢esitli tiirlerde
gerceklesebilmektedir (Yero, 2018). Dolandiricilik tiirleri ¢ok cesitli olup Sekil
1.1’de Birlesik Krallik’taki Finansal Dolandiricilik  verisi  bu  ¢esitliligi

gostermektedir.

Birlesik Krallik'ta Finansal Dolandiricilik Oranlari - 2020

Yiizde

. -
0 — —
Uzaktan Satin  Kayip yada Calisti  Kart - Kimlik Sahte Kart ~ Teslim Alinmayan

Alma Kart Hirsizhg Kart

Dolandiricilik Tara

Sekil 2.1: Tiire gore 2020'de Birlesik Krallik'ta Finansal Dolandiricilik Oranlar:
Kaynak: (UK - Finans, 2021)

2.1.1 Sahte kimlik kullanimi

Dolandiricilar baskasinin kimlik bilgilerini ¢alarak veya sahte belgelerle
banka hesaplari agabilir ve islemler gergeklestirebilmektedir. Kredi bagvurulari, kredi
kart1 bagvurular1 ve diger bankacilik islemleri i¢in kullanilabilmektedir. Sahte kimlik
kullanma, kimlik avi ve kimlik hirsizligi gibi  ¢esitli  tekniklerle
gerceklestirebilmektedir. Ayrica bagkalarinin banka hesaplarina erismek ve bu
hesaplar1 kotii amagli kullanmak igin sahte kimlik bilgileri kullanilabilmektedir
(McNally, 2007).



2.1.2 Kredi kart1 dolandiricihigi

Kredi karti dolandiriciligi, dolandiricilarin ¢alinan veya kopyalanan kredi
kart1 bilgilerini kullanarak sahte islemler gergeklestirdigi bir dolandiricilik tiiriidiir.
Bu sahte aligverisler yapmak, cevrimi¢i hizmetlere liye olmak veya baskalarinin
hesaplarina para transfer etmek gibi islemleri igermektedir. Kredi kart1 dolandiriciligi
kart sahteciligi (kart kopyalama), kayip veya c¢alinti kart kullanimi gibi c¢esitli
sekillerde gerceklesebilmektedir (Yero, 2018). Kart dolandiriciligi finansal
kurumlara ve kisilere maddi zarar vermektedir. Sekil 1.2’de 2006 — 2021 yillar
arasinda Tirkiye’deki kart dolandiricilign kayiplarinin  toplam mali  degeri

belirtilmistir.

2006 — 2021 arasi Turkiye'deki Kart Dolandiricihgl Kayiplarinin Toplam Mali
Degeri
35,00
30,00
25,00
20,00
15,00

10,00

Toplam Degeri (Milyon Tark Lirasi)

5,00

0,00
2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
Yil

Sekil 2.2: 2006 — 2021 aras1 Tiirkiye’deki Kart Dolandiricihigi Kayiplarinin
Toplam Mali Degeri

Kaynak: (Euromonitor International, 2023)
2.1.3 ATM dolandiricihigi

ATM dolandiriciligi, dolandiricilarin ATM'lerde kart kopyalama (skimming)
cihazlar kullanarak kart bilgilerini calarak sahte islemler gerceklestirdigi bir
dolandiricilik tiirtidiir. Bu cihazlar kartin manyetik seridini okuyarak kart bilgilerini
kopyalamak i¢in tasarlanmistir. Ayrica, dolandiricilar ATM kameralarina benzer
cihazlar kullanarak kullanicilarin kart sifrelerini ¢alabilmekte ve bu bilgileri koti
amagli kullanabilmektedirler (Adeel & Hussain, 2017).



2.1.4 internet bankaciligi dolandiricihg

Internet bankacilig1 dolandiricilig, kullanicilarin sifrelerini ele gegirerek veya
oltalama saldirilar1 diizenleyerek internet bankaciligi iizerinden sahte islemler
gergeklestiren bir dolandiricilik tiirtidiir. Dolandiricilar bankalarin web sitelerine
benzeyen sahte siteler olusturarak kullanicilart yamiltir ve kimlik bilgilerini
calmaktadir. Bu bilgilerle dolandiricilar kullanicilarin hesaplarina erisebilmekte ve
para transferleri veya diger kotii amagl islemler gergeklestirebilmektedirler (Cheng
& Liu, 2019).

2.1.5 Havale/EFT dolandiricilig:

Dolandiricilar, baskalarinin banka hesaplarina izinsiz erisim saglayarak sahte
havale veya EFT islemleri gerceklestirdikleri bir dolandiricilik tiiriidiir. Bu tiir
dolandiricilik e-posta yoluyla yapilan kimlik avi, oltalama saldirilar1 ve sifre calma
yontemleri ile gergeklestirilebilir. Dolandiricilar, bagkalarinin hesaplarina para
transfer etmek, fatura 6demelerini durdurmak veya degistirmek gibi kotii amach

islemler gerceklestirebilirler (Dunn, 2018).

2.1.6 Mobil bankacilik dolandiricihig

Mobil bankacilik dolandiriciligi, dolandiricilarin sahte uygulamalar, kimlik
avi, oltalama SMS'leri ve zararli yazilimlar kullanarak kullanicilarin mobil
bankacilik hesaplarina erismeye ¢alistig1 bir dolandiricilik tiiriidiir. Mobil bankacilik
dolandiriciliginda, dolandiricilar genellikle kullanicilardan sifre veya kimlik
bilgilerini calmak amaciyla sahte mesajlar veya uygulamalar yoluyla hedef
alinmaktadir. Bu  bilgilerle, dolandiricilar  kullanicilarin  hesaplarin1  ele
gecirebilmekte ve kotii amagh islemler gergeklestirebilmektedir (Cheng & Liu,
2019).

2.1.7 Cek dolandiricihi@y

Cek dolandiriciligi; sahte, calintt veya bos ceklerle islem yaparak
gerceklestirilen bir dolandiricilik tiiriidiir. Dolandiricilar, baskalarinin ¢eklerini
calarak veya sahte cekler olusturarak para c¢ekmeye veya Odeme yapmaya
caligmaktadir. Ayrica dolandiricilar kara para aklama amaciyla da sahte cekler

kullanabilmektedir (Powell, 2008).



2.2 Dolandiricilik Tespit Kavram

Dolandiricilik tespiti finansal hizmetler ve Odeme sistemleri alaninda
gerceklesen silipheli veya anormal islemleri, davraniglar1 ve aktiviteleri belirlemeye
yonelik siiregler ve tekniklerin uygulanmasidir. Dolandiricilik tespiti kavramlar: hem

teknolojik ¢oziimleri hem de insan faktdriinii igeren stratejileri kapsamaktadir.

2.2.1 Veri analizi ve yapay zeka

Veri analizi ve vyapay =zeka, dolandiricilik tespitinde 6nemli bir rol
oynamaktadir. Finansal kurumlar ve oOdeme sistemleri, islemleri ve miisteri
davraniglarini analiz etmek ve siipheli veya anormal islemleri tespit etmek i¢in bityiik
veri analizi, makine 6grenimi ve yapay zeka teknolojilerinden yararlanmaktadir. Bu
yontemler gercek zamanli veya yakin gercek zamanli olarak gergeklesen islemleri,

davraniglar1 incelemeye ve potansiyel dolandiriciligi belirlemeye olanak tanimaktadir

(Smith & Johnson, 2020).

2.2.2 Davranmis analizi

Davranis analizi; miisterilerin normal islem ve etkinliklerini analiz ederek
stipheli veya anormal davraniglari tespit etmeye calisan bir dolandiricilik tespit
yontemidir. Bu yontem islem miktarlari, saatleri, tiirleri ve yerleri gibi faktorleri
dikkate alarak dolandiricilik riskini degerlendirmeye yardimei olmaktadir (Kaur &
Rani, 2021).

2.2.3 Giivenlik protokolleri ve sifreleme

Giivenlik protokolleri ve sifreleme dolandiricilik tespitinde 6nemli bir rol
oynamaktadir. Finansal kurumlar ve 6deme sistemleri, islem verilerini ve miisteri
bilgilerini korumak i¢in giiclii sifreleme algoritmalar1 ve giivenlik protokolleri
kullanmaktadir. Bu onlemler, dolandiricilarin bilgilere erismesini ve kotii amaglh

kullanmasini zorlastirmaktadir (Nadeem & Zawoad, 2021).

2.2.4 Cok faktorlii kimlik dogrulama

Cok faktorlii kimlik dogrulama, miisterilerin kimligini dogrulamak icin birden
fazla dogrulama yontemi kullanarak dolandiriciligi 6nlemede ve tespit etmede etkili
bir yontemdir. Bu yontemler, sifreler, biyometrik veriler (parmak izi, yiiz tanima vb.)

ve tek kullanimlik sifreler (OTP) gibi bir dizi faktori icermektedir. Cok faktorlii
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kimlik dogrululama, dolandiricilarin bir miisterinin hesabina erismesini ve kotii

amagcli islemler gerceklestirmesini zorlagtirmaktadir (Jin, Gao, & Liu, 2021).

2.2.5 Izleme ve uyar sistemleri

Izleme ve uyari sistemleri finansal kurumlarin ve ddeme sistemlerinin siipheli
islemleri ve aktiviteleri tespit etmelerine ve miisterilere zamaninda bildirimler
gondermesine yardimci olmaktadir. Bu sistemler, islem verileri, hesap hareketleri ve
miisteri davraniglart lizerinde siirekli gozlem yaparak, dolandiriciliga isaret
edebilecek anormallikleri tespit etmekte ve uyarilar tiretmektedir. Miisterilere
gonderilen uyarilar, dolandiriciligin 6nlenmesine ve smirlandirilmasina yardimei

olmaktadir (Shen & Hsiao, 2021).

2.2.6 Egitim ve farkindahk programlari

Egitim ve farkindalik programlar1 miisterilerin ve finansal hizmet
saglayicilarin personelinin dolandiricilik tiirlerini, risklerini ve dolandiriciligi 6nleme
ve tespit etme yoOntemlerini anlamalarina yardimecir olmaktadir. Bu programlar
misterilere ve c¢alisanlara dolandiricilik tiirleri ve riskleri hakkinda bilgi
saglamaktadir. En iyi giivenlik uygulamalarint ve politikalarin1 6greterek ayni
zamanda dolandiriciligin 6nlenmesi ve tespiti i¢in kullanilacak araglar ve teknikler

hakkinda egitim vermektedir (Rejeb & Abdul-Rahman, 2021).

Dolandiricilik tespit kavramlarii kullanarak finansal kurumlar ve 6deme
sistemleri dolandiricilik riskini azaltabilir, miisteri bilgilerini ve islemlerini
koruyabilir ve finansal hizmetlerin giivenligini ve bitiinligiinii saglayabilmektedir.
Dolandiricilik  yontemleri  siirekli olarak gelistigi igin, dolandiricilik tespit
stratejilerinin, teknolojilerinin giincel ve etkili olmasi 6nem arz etmektedir. Bu
nedenle finansal kurumlar ve 6deme sistemleri i¢in dolandiricilik tespiti ve onleme
stratejileri gelistirmek ve uygulamak biiyik onem tasimaktadir (Rejeb & Abdul-
Rahman, 2021).

2.2.7 Islem izleme ve risk degerlendirme

Islem izleme ve risk degerlendirmesi finansal kurumlarm ve &deme
sistemlerinin misteri islemleri ve davranislari iizerinde siirekli gdzlem yaparak
dolandiricilik tespitinde kullanilan etkili bir yontemdir. Bu siire¢ islem tiirleri,
miktarlar, saatler ve yerler gibi faktorleri dikkate alarak risk seviyelerini
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degerlendirmeye yardimct olmaktadir. Yiiksek riskli islemler ve davraniglar
dolandiricilik tespit sistemleri tarafindan daha yakindan incelenir ve gerektiginde

miisterilere ve ilgili kurumlara uyarilar gonderilebilmektedir (Singh & Patel, 2020).

2.2.8 Sosyal miihendislik ve kotii amagh yazilim tespiti

Sosyal miihendislik ve kotii amagli yazilim tespiti finansal kurumlarin ve
O0deme sistemlerinin, dolandiricilarin insanlar1 kandirmak ve sistemlere sizmak icin
kullandig1 yontemlerin belirlenmesine yardimci olmaktadir. Sosyal miihendislik
saldirilar1, dolandiricilarin hedeflerine glivendikleri bilgileri vermeye ikna etmeye
calistigl telefon goriismeleri, e-postalar ve mesajlasma uygulamalart gibi ¢esitli
iletisim kanallar1 tizerinden gerceklesebilmektedir. Ko6tli amagli yazilimlar ise
kullanicilarin  cihazlarina ve sistemlerine sizarak bilgi c¢almaya, islemleri
yonlendirmeye veya kotii amach islemler gerceklestirmeye calismaktadir.
Dolandiricilik tespit sistemleri sosyal miihendislik saldirilarini ve koétii amagh
yazilimlar1 belirlemeye ve 6nlemeye yonelik stratejiler ve teknolojiler igermektedir

(Tharaka Kaushalya, 2018).

2.2.9 Is birligi ve paylasilan istihbarat

Is birligi ve paylasilan istihbarat finansal kurumlarin, ddeme sistemlerinin,
diizenleyicilerin ve kolluk kuvvetlerinin, dolandiricilik tiirlerini, yontemlerini ve
tespit stratejilerini paylasarak dolandiricilik ile daha etkili bir sekilde miicadele
etmelerine yardimci olmaktadir. Bu is birligi dolandiricilikla miicadelede bilgi ve
deneyimlerin paylagilmasini tesvik etmektedir. Sektor genelinde giivenlik ve
dolandiricilik tespiti konularinda daha iyi anlayis ve uyum saglamaktadir (Crossler,
2013).

Tim bu dolandiricilik tespit kavramlarmi bir arada kullanarak, finansal
kurumlar ve oOdeme sistemleri dolandiricilik riskini daha etkili bir sekilde
yonetebilmekte, miisteri bilgilerini koruyabilmekte, finansal hizmetlerin giivenligini
ve bitiinligiini saglayabilmektedir. Dolandiricilik yontemleri siirekli olarak gelistigi
icin dolandiricilik tespit stratejilerinin ve teknolojilerinin gilincel ve etkili olmasi
onem arz etmektedir. Bu nedenle finansal kurumlar ve O6deme sistemleri igin
dolandiricilik tespiti ve Onleme stratejileri gelistirmek ve bu konuda is birligi

uygulamak biiyiik 6nem tagimaktadir (Crossler, 2013).



2.2.10 Proaktif yaklasimlar ve siirekli iyilestirme

Dolandiricilik tespiti sadece mevcut tehditlere karst miicadele etmekle
kalmaz, ayn1 zamanda gelecekteki tehditleri ongérmeye ve bu tehditlere kars1 6nlem
almak i¢in proaktif yaklagimlar benimsemeye de odaklanmaktadir. Finansal kurumlar
ve ddeme sistemleri, yeni dolandiricilik yontemlerini ve teknolojilerini analiz etmeli,
giivenlik ve tespit sistemlerini siirekli olarak giincellemeli, iyilestirmeli, yeni

tehditler ve zayif noktalar hakkinda bilgi toplamalidir (Nurse, 2011).

2.2.11 Yasal diizenlemeler ve uyumluluk

Dolandiricilik tespiti yasal diizenlemeler ve uyumluluk gereklilikleriyle de
yakindan ilgilenmektedir. Finansal kurumlar ve O6deme sistemleri dolandiricilik
tespiti ve Onleme yontemleri gelistirirken ve uygularken yerel ve uluslararasi yasal
diizenlemelere ve standartlara uyum saglamalidir. Uyumluluk miisteri bilgilerinin
korunmasi, islem izleme ve raporlama, risk degerlendirmesi ve yonetimi ve diger

giivenlik 6nlemleri gibi alanlari icermektedir (Santos & Maynard, 2018).

Dolandiricilik tespit kavramlari teknolojik ¢éziimler ve insan faktorii arasinda
uyumlu bir denge saglayarak finansal hizmetler ve 6deme sistemlerinin dolandiricilik
riskini yonetmeye ve azaltmaya yardimci olmaktadir. Bu siire¢ siirekli gelisim,
adaptasyon ve inovasyon gerektirmektedir, ¢linkii dolandiricilar ve dolandiricilik
yontemleri siirekli olarak gelismekte ve degismektedir. Bu nedenle finansal kurumlar
ve O0deme sistemleri i¢in yasal diizenlemeleri uygulamak ve dolandiricilik tespiti
Onleme stratejilerine uyumluluk gostermek, giivenli ve giivenilir finansal hizmetler

sunmak i¢in kritik bir 6neme sahiptir (Santos & Maynard, 2018).

2.2.12 Kiiresel is birligi ve koordinasyon

Dolandiricilik, kiiresel bir sorun oldugu i¢in, iilkeler ve uluslararasi kuruluslar
arasindaki is birligi ve koordinasyon, dolandiricilik tespitinde kritik bir faktordiir.
Ulkeler ve uluslararasi kuruluslar dolandiricilikla miicadelede bilgi ve istihbarat
paylasimi, uyumlu diizenlemeler ve standartlar gelistirme ve ortak operasyonlar
yoluyla is birligi yapmaktadir. Bu kiiresel finansal sistemlerin giivenligini ve
biitiinliiglinii korumaya ve dolandiricilik riskini azaltmaya yardimecir olmaktadir

(Crossler, 2013).
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2.2.13 Etkin i¢ kontrol sistemleri

Etkin i¢ kontrol sistemleri finansal kurumlarin ve O6deme sistemlerinin
dolandiriciligi tespit etmeye ve 6nlemeye yonelik siireglerini ve politikalarini diizenli
olarak gdzden gecirmelerini ve degerlendirmelerini saglamaktadir. I¢ kontrol
sistemleri operasyonel siiregler, bilgi teknoloji altyapisi, ¢alisan egitimi ve politika
uygulamalar1 gibi alanlarda siirekli iyilestirmeler yapilmasimi tesvik etmektedir

(Arnone, 2008).

2.2.14 Olay yonetimi ve miidahale

Dolandiricilik  tespitinde olay yonetimi ve midahale, siipheli veya
dogrulanmis dolandiricilik vakalarinin etkin bir sekilde ele alinmasi ve ¢oziilmesi
i¢in 6nemlidir. Finansal kurumlar ve 6deme sistemleri dolandiricilik vakalarinin hizli
ve etkili bir sekilde tespit edilmesini, analiz edilmesini ve ¢oziilmesini saglamak icin
onceden belirlenmis prosediirler ve protokoller gelistirmekte ve uygulamaktadir. Bu
dolandiriciligin  6nlenmesine ve smirlandirilmasima yardimci olmakta, misteri

giivenini ve finansal hizmetlerin giivenligini korumaktadir (Shen & Hsiao, 2021).

2.2.15 Siirekli teknolojik gelisim ve yenilik

Dolandiricilik tespiti ve Onleme stratejileri, siirekli teknolojik gelisim ve
yeniliklere dayanmaktadir. Finansal kurumlar ve O6deme sistemleri yapay zeka,
makine Ogrenimi, biiylik veri analitigi ve blok zinciri gibi yeni teknolojileri
dolandiricilik tespiti ve Onleme yontemlerine entegre etmektedir. Bu teknolojiler
dolandiriciligin  tespit edilmesini ve engellenmesini daha hizli ve etkili hale
getirmekte, miisteri verilerinin korunmasini saglamakta ve finansal hizmetlerin

giivenligini ve biitiinligiini desteklemektedir (Nurse, 2011).

2.2.16 Miisteri deneyimi ve giivenligi dengelemek

Dolandiricik tespiti ve Onleme stratejilerinin etkili olabilmesi i¢in finansal
kurumlar ve O6deme sistemleri miisteri deneyimini ve giivenligi dikkate alarak
dengelemektedir. Kullanici dostu ve giivenli ¢oziimler sunarak, miisterilerin finansal
hizmetlere erisimini kolaylastirmak ve ayni zamanda dolandiricilik riskini yonetmek
ve azaltmak miimkiindiir. Bu denge, miisteri giivenini ve sadakatini artirmakta ve

finansal hizmetlerin kullanimini tesvik etmektedir (Singh & Patel, 2020).
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Sonug olarak, dolandiricilik tespit kavramlar: ve stratejileri, finansal kurumlar
ve ddeme sistemleri i¢in biliyllk oneme sahiptir. Dolandiricilik yontemleri siirekli
olarak gelistigi i¢in kurumlar giincel ve etkili dolandiricilik tespit stratejileri ve
teknolojileri benimseyerek miisteri bilgilerini ve islemlerini koruyabilir ayni

zamanda finansal hizmetlerin giivenligini ve biitiinliigiinii saglayabilirler.
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3. YAPAY ZEKA iLE DOLANDIRICILIK TESPIiTi: GELiSiM,
KULLANILAN YONTEMLER VE LITERATUR TARAMASI

3.1 Yapay Zeka ile Dolandiricilik Tespitinin Yillara Gore Gelisimi

Finansal dolandiricilik tespitinde teknolojilerin yillara gore gelisimi
incelendiginde 2010 yilinda, Ozellik Secimi ve Kiimeleme teknikleri 6n planda
kullanilan yontemlermis. Bu donemde algoritmalarda 6nemli 6zellikleri belirleyerek
ve benzer veri gruplarimi kiimeleyerek dolandiricilik islemlerini tespit etmek

amaglaniyormus (Bolton, 2002).

2015 yilina gelindiginde Kural Tabanli (Rule-based) ve Uzman Sistemler
(Expert Systems) yontemleri yayginlagsmaya baslanmis. Bu sistemlerde, onceden
belirlenen kurallar ve uzman bilgisi kullanilarak potansiyel dolandiricilik
faaliyetlerini belirlemek hedefleniyormus. Ayrica bu donemde, Anomaly Detection
yontemleri de kullanilmaya baslanarak, normalden sapma gosteren islemler tespit

edilip, dolandiricilik ihtimali yiiksek olanlar isaretleniyormus.

2015-2020 yillar1 arasinda Toplu Ogrenme (Ensemble Learning) ve Artirma
(Boosting) teknikleri daha yaygin hale gelmis. Bu teknikler birden fazla zayif iglemi
bir araya getirerek giiclii bir smiflandirict olusturmayr amaclar ve genellikle daha

yiiksek tespit dogrulugu elde etmektedir (Ahmad & Raza, 2021).

2020 yilinda ise, Derin Ogrenme (Deep Learning) ve Otomatik Kodlayicilar
(Autoencoders) gibi daha gelismis yontemler finansal dolandiricilik tespitinde
kullanilmaya baslanmis. Bu dénemde biiylik veri setlerini isleyebilme yetenegi ve
Ozellik O6grenme kabiliyeti sayesinde daha karmasik ve gelismis dolandiricilik

faaliyetleri tespit edilebilir hale gelmis.

Sonu¢ olarak, dolandiricilik tespiti alaninda teknolojiler ve ydntemler
zamanla Onemli oOlgiide gelismektedir. Yeni yaklagimlar ve algoritmalar,
dolandiricilik faaliyetlerini daha etkin ve hizli bir sekilde tespit etmeye ve dnlemeye

yardimet olmaktadir (Ahmad & Raza, 2021).
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Sekil 3.1’de yer alan bilgiler belirtilen kaynaklar digsinda elektronik arama
motoru olan Google Scholar, Scinapse ve Semantic Scholar internet sayfalarinda
yapay zekanin gelisimi, kredi karti dolandiricilik tespiti, dolandiricilik tespitinde
kullanilan yapay zeka algoritmalar1 gibi kelimelerin kombinasyonlar1 ile arama

stratejisi olusturularak ¢ikan sonucun yillara gore gruplandirilmasi ile ulasilmistir.

A
Analitik tekniklerin Veri - 1
2004 | ve sinir aglanmin Madenciligi f(l:r?ﬁ?t Orl 2
gozden gegirilmesi Teknikleri
2005 Finansal Dolandincilik
- Oyun Teorisi Modsli
Saglik Hizmetleri
2006 | dolandmciligy icin siireg
mihendisligi
o Dolandiniciik Tespit | Sigorta Dolandiricihit Istatistiksel Yontemler | Finansal Tablo Kasto P
2007 sBreglerinin gézden | icin Lojistik Regresyon | ve Sinir Aglan dolandinicihipr igin Dolandirclsg
gegirilmesi vygulamast - genetik algoritmast icin Regresyon
200g | Finansal Tablo islemsel Sigorta Kredi Kartt
dolandincibigr igin Dolandincilik igin Dolandincilif igin Dolandincihif igin
Karar Agaclart Yapay Bagisiklik istatiksel yaklasim haritalama
Sistemleri
Kredi Kartt : Kredi Kartt
S Kredi Kart: RE
2000 | Dolandmeilgt igin | poic st o Dolandirierligr igin
yontemlerin hibrit yaklasrm Bayes Belief Aglan
karstlastirilmast o
Finansal Tablo Kredi Karts Ozellik segimi Kiimeleme
2010 | dolandincdifr icin | Dolandincihit icin tekniklerinin kullanimy | tekniklerinin kullanim
Metin Madenciligi hibrit yéntemler
Hibriti
P Kurumsal Fraud tespit
Fraud al, Fraud tespit P
2011 vg:nemlgmeﬁnin ;erra;eve:fgn dotandincitik igin aagtrmalaninm.
karstlastirmalar olusturulmast siireg madenciligi gozden gegirilmesi
Kredi Karts
2012 | Dolandneibigr igin
yapay bagisiklik
sistemleri
Finansal Tablo Destek Vektor Karar Agaclan
2013 dolandineihii igin Makineleri Algoritmastn
metin madenciligi Algorit kullanm
kullanim
| Kredi Karts
2014 |  Dolandinciliiy
igin haritalama
s 3 Anomaly Detection
2015 K‘\.n'al ‘ab“F‘l‘ Lzman St algoritmast ile sapma
yontemlerin yontemlerinin yapanislemeri
kullamimast kullanim ‘ 3
2017 Ensemble Learning Boosting tekniginin
o= tekniginin kullanim
kullanim
2020 |  Derin Ogrenme Autoencoders
= Algoritmastn modelinin
kullanim kullanim
Siiflandirma Derin Ogrenme Kimeleme Analizi Yapay Sinir Aglan T inet Db it
2023 Algoritmalarinin Algoritmasiin Algoritmalanimn Algoritmalarinin Analizi
foullanmy kullantmt kullanim kullanim Algoritmalannin
kullanm
v

Sekil 3.1: Yillara Gore Kronolojik Finansal Dolandiriciik Gelismeleri
Kaynak: (Bolton, 2002; Ahmad & Raza, 2021)
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3.2 Yapay Zeka ile Dolandiricilik Tespitinde Kullanilan Yéntemler

Yapay zeka kredi kartt dolandiriciligi gibi finansal dolandiricilik tespitinde
kullanilan yontemlerin 6nemli bir bilesenidir. Bu alandaki arastirmalar dolandiriciligi
etkili bir sekilde tespit etmek ve Onlemek i¢in gelismis algoritmalar ve teknikler
kullanmaktadir (Bolton, 2002). Bu boliimde yapay zeka ile dolandiricilik tespitinde

kullanilan yontemler hakkinda bilgiler sunulmaktadir.

3.2.1 Siniflandirma algoritmalari

Dolandiricilik tespitinde kullanilan temel Yapay Zeka yontemlerinden biri
siiflandirma algoritmalaridir. Bu algoritmalar veri setindeki islemleri dolandiricilik
ve dolandiricilik olmayan olarak ikiye ayirarak tespit saglamaktadir. Kullanilan

yaygin siiflandirma algoritmalart asagida yer almaktadir (Ahmad & Saini, 2019):

e Lojistik Regresyon

e Destek Vektor Makineleri (SVM)
e Karar Agaclar

e Rastgele Ormanlar

e Yapay Sinir Aglar1 (ANN)

e Naif Bayes

e k-En Yakin Komsu (k-NN)

3.2.2 Kiimeleme ve anomali tespiti

Dolandiricilik tespitinde kullanilan diger bir yontem, kiimeleme ve anomali
tespiti algoritmalaridir. Bu yontemler, veri setindeki benzer islemleri gruplayarak
normal ve anormal islemleri ayirt etmeyi amaglamaktadir. Anomali tespiti
algoritmalari, ozellikle yiiksek boyutlu veri setlerinde ve dengesiz veri kiimesi
durumlarinda etkili olabilmektedir. Yaygm kullanilan kiimeleme ve anormallik

(anomali) tespiti algoritmalar1 sunlardir (Wu, Zhu, & Ding, 2009):

e k-Ortalama Kiimeleme

e Yogunluk Tabanli Uzaklikla Nokta Gruplamasi
e Hiyerarsik Kiimeleme

e izolasyon Ormani

e Yerel Aykir1 Gozlem Faktori
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Tek Sinif Destek Vektor Makineleri

3.2.3 Derin 6grenme

Derin 6grenme, yapay sinir aglarina dayali gelismis bir yapay zeka

teknolojisidir ve dolandiricilik tespitinde kullanilan yontemlerin gelistirilmesinde

onemli bir rol oynamaktadir. Derin 68renme modelleri, biliyiikk veri setlerinde

karmasik Ozellik iligkilerini ve yapilar1 6grenebilir, dolandiriciligi daha etkili bir

sekilde tespit edebilmektedir (Ribeiro, 2019). Derin 6grenme algoritmalar1 asagida
yer almaktadir (LeCun, Bengio, & Hinton, 2015):

Cok Katmanl Algilayicilar

Evrisimli Sinir Aglar

Tekrarlayan Sinir Aglar

Uzun Kisa Dénemli Bellek

Dikkat Tabanli Uzun Kisa Dénemli Bellek
Otomatik Kodlayicilar

Varyasyonel Otomatik Kodlayicilar
Uretken Cekismeli Aglar

3.2.4 Toplu 6grenme ve hiperparametre optimizasyonu

Dolandiricilik ~ tespitinde, birden fazla modelin veya algoritmanin

kombinasyonunu kullanarak daha gii¢lii ve kararli sonuglar elde etmeyi amaglayan

Toplu Ogrenme (Ensemble Learning) yontemleri kullanilabilmektedirr. Toplu

Ogrenme (Ensemble Learning) algoritmalari sunlardir (Chen & Guestrin, 2016):

Uyarlamal1 Arttirma

Egim Arttirma Makineleri
Ektrem Egim Arttirma
Hafif Egim Arttirma
Kategorik Gradyan Arttirma

Ayrica hiperparametre optimizasyonu, dolandiricilik tespiti algoritmalarinin

performansini iyilestirmek igin Onemli bir rol oynamaktadir. Hiperparametre

optimizasyonu i¢in kullanilan yontemleri agsagida yer almaktadir (Bergstra & Bengio,

2012):
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e |zgara Arama

e Rastgele Arama

e Bayes Optimizasyon
e Genetik Algoritmalar

e Parcacik Siirii Optimizasyonu

3.2.5 Ozellik secimi ve 6zellik miihendisligi

Yapay zeka ile dolandiricilik tespitinde kullanilan yontemlerin basarisi, veri
setindeki ozelliklerin kalitesi ve secimi ile de iliskilidir. Ozellik secimi ve dzellik
mihendisligi, model performansini artirarak daha dogru ve etkili tespit
saglamaktadir. Ozellik secimi ve miihendisligi yontemleri asagida yer almaktadir

(Guyon, 2003):

e Yinelemeli Oznitelik Elemesi

e Tek Degiskenli Oznitelik Secimi

e En Kiigiik Mutlak Biiziilme ve Se¢im Operatorii Diizenlemesi
e Temel Bilesen Analizi

e Oznitelik Onemi

3.2.6 Aktarim 6grenmesi ve gomme teknikleri

Dolandiricilik tespitinde farkli alanlardan Ogrenilen bilgi ve modellerin
kullanilmas da etkili olabilmektedir. Aktarim 6grenme ve gomme teknikleri 6nceden
egitilmis modellerin ve 6zellik vektorlerinin dolandiricilik tespiti i¢in kullanilmasina
olanak tanimaktadir. Bu teknikler 6zellikle veri eksikligi yasanan durumlarda ve
daha iyi 6zellik temsilleri elde etmek i¢in 6nem arz etmektedir. Aktarim 6grenme ve
gomme teknikleri sunlardir (Mikolov, Chen, Corrado, & Dean, 2013; Devlin, Chang,
Lee, & Toutanova, 2019):

e Kelime Gomme ve Belge Gomme
e (Global Vektorler
e Dogal Dil Isleme Modeli

e Goriintii Ag1
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3.2.7 Zaman serisi analizi ve tahmine dayali yontemler

Dolandiricilik tespiti zaman serisi verileri ile de iliskili olabilmektedir.
Ozellikle islem verilerinin zamanla degiskenlik gosterdigi durumlar 6nemli bir
ornektir. Zaman serisi analizi ve tahmine dayali yontemler ge¢mis verilere dayali
olarak gelecekteki dolandiricilik olaylarini tahmin etmeye c¢alismaktadir. Bu
yontemler sunlardir (Taylor & Letham, 2018):

e Otomatik Regresyon Entegre Hareketli Ortalama
e Mevsimsel Otomatik Regresyon Entegre Hareketli Ortalama

e Uzun Kisa Donem Bellek ve Tekrarlayan Sinir Aglari

3.2.8 Veri dengesizligi ve 6rneklem yontemleri

Dolandiricilik tespitinde veri dengesizligi 6nemli bir sorundur ve model
performansini olumsuz etkileyebilmektedir. Veri dengesizligi ile basa ¢ikmak igin
orneklem yontemleri kullanilabilmektedir. Bu yontemler dengesiz siniflar arasindaki
dagilimi dengelemeye ve modelin dolandiricilik tespiti performansini artirmaya
yardimc1 olmaktadir. Orneklem ydntemleri sunlardir (Haixiang, Yijing, Shang,
Mingyun, & Yuanyue, 2017):

e Rastgele Azaltma Ornekleme

e Rastgele Artirma Ornekleme

e Sentetik Azinlik Artirma Teknigi
e Uyarlamali Sentetik

o Tomek Baglantilar1 ve Komsuluk Temizleme Kurali

3.2.9 Isbirlikgi filtreleme ve oylama tabanh yontemler

Dolandiricilik tespitinde isbirlik¢i filtreleme ve oylama tabanli yontemler,
kullanicilar ve islemler arasindaki iligkileri analiz ederek dolandiricilik faaliyetlerini
tespit etmeye yardimci olmaktadir. Bu yontemler kullanici davranislarinin ve islem
ozelliklerinin benzerliklerine dayali olarak dolandiricilik oriintiilerini belirlemeye
calismaktadir. Isbirlik¢i filtreleme ve oylama tabanli yontemler sunlardir (Su,

Khoshgoftaar, & Zhu, 2009):

e Kullanic1 Tabanl Isbirlik¢i Filtreleme
e Islem Tabanl Isbirlik¢i Filtreleme
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e Oylama Tabanli Smiflandirma (Oylama Siniflandiricisi)

3.2.10 Graf tabanh ve ag analizi yontemleri

Graf tabanli ve ag analizi yontemleri dolandiricilik tespitinde kullanicilar,
islemler ve diger baglantili Ogeler arasindaki iliskileri analiz etmektedir. Bu
yontemler karmasik ag yapilarin1 ve Orilntiilerini inceleyerek dolandiricilik
faaliyetlerinin tespitine ve Onlenmesine katkida bulunmaktadir. Graf tabanl ve ag

analizi yontemleri sunlardir (Giilpmar, Ozliik, & Oztas, 2015):

e (QGraf Teorisi ve Ag Analizi
e Baglant1 Analizi Temelli Algoritmalar

e Baglant1 Analizi

Yapay zekd ve makine Ogrenimi teknolojilerinin hizli gelisimiyle birlikte
dolandiricilik tespitinde kullanilan ydntemler ve teknikler de stirekli evrim
gecirmektedir. Bu literatiir taramas1 dolandiricilik tespiti alandaki temel yontemler ve
teknikler hakkinda bilgi sunmakta, dolandiricilik tespiti ve Onleme alanindaki
calismalarin daha etkili ve giicli hale getirilmesine katkida bulunmay1
amaglamaktadir. Bu teknolojilerin gelistirilmesi ve adapte edilmesi, finansal
dolandiricilikla miicadelede daha basarili ve etkili ¢oziimlerin ortaya ¢ikmasim

saglayacaktir.

3.3 Yapay Zeka ile Dolandiricilik Tespiti: Literatiir Taramasi ve

Kullanilan Yontemler

Asagida Yapay Zeka ile dolandiricilik tespiti ig¢in kullanilan yontemlerin
literatiir taramas1 sonucu bulunmaktadir. Cizelge 3.1°de ve Cizelge 3.2°de yer alan
bilgiler elektronik arama motoru olan Google Scholar, Scinapse ve Semantic Scholar
internet sayfalarinda yapay zekd ile kredi kartt dolandiriciligi, kredi karti
dolandiricilik tespiti, dolandiricilik tespitinde kullanilan yapay zeka algoritmalari
gibi kelimelerin kombinasyonlar1 ile arama stratejisi olusturularak sonuca

ulasilmustir.
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Cizelge 3.1: Akademik Calismalarda Dolandiricihik Tespiti i¢in Kullamilan

Yontemler

Yontem Makale Tez Akademik Toplam
Calisma

Smiflandirma Algoritmalari 42 26 18 86
Derin Ogrenme 35 16 10 61
Karar agaclar 28 18 13 59
Destek Vektor Makineleri 23 12 6 51
Kiimeleme Analizi
Algoritmalar1 8 ° 3 16
Lineer Ayrim Analizi 6 3 2 11
C(jk Cikish Yapay Sinir 4 5 1 7
Aglar

Cizelge 3.1'de sunulan veriler bir literatiir taramasinin sonucudur.
Siniflandirma algoritmalari, Derin Ogrenme, Yapay Sinir Aglari, Kiimeleme Analizi,
Linear Discriminant analizi, Karar Agaclari, Destek Vektér Makineleri ve Cok
Cikisli Yapay Sinir Aglar1 yontemleri akademik ¢aligmalarda dolandiricilik tespiti

icin yaygin olarak kullanilan yaklasimlardir.

Cizelge 3.2: Dolandiricilik Tespitinde Kullanilan Algoritmalarin Sikhg

Algoritma Kullanim Sikhigi  Calisma Sayisi
Lojistik Regresyon Yiiksek 80
Yapay Sinir Aglart Yiiksek 66
Karar Agaclari Yiiksek 59
Destek Vektor Makineleri Yiiksek 51
Rastgele Orman Yiiksek 50
Naif Bayes Orta 28
k-En Yakin Komsu Orta 24
k-Ortalama Kiimeleme Orta 16
Tek Sinif Destek Vektor Makineleri Orta 16
[zolasyon Orman Orta 10
Hiyerarsik Kiimeleme Orta 7
Evrisimli Sinir Aglart Orta 7
Egim Artirma Makineleri Orta 7
Izgara Arama Orta 7
Yerel Aykir1t Gozlem Faktorii Orta 6
Genetik Algoritmalar Orta 6
Cok Katmanl Algilayicilar Diisiik 5
Tekrarlayan Sinir Aglart Diisiik 5
Uzun Kisa Dénem Bellek Diistik 5
Dikkat Tabanli Uzun Kisa Donem Bellek Diistik 5
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Cizelge 3.2: (Devami) Dolandiricilik Tespitinde Kullanilan Algoritmalarin Siklig

Algoritma Kullanim Sikh@  Calisma Sayisi
Otokodlayicilar Diisiik 5
Asir1 Gradyan Artirma Diistik 5
Bayes Eniyileme Diisiik 5
Tek Degiskenli Ozellik Secimi Diistik 5
Temel Bilesen Analizi Diisiik 4
Eggﬁ?al;l;SlTabanh Spatial Kiimelenme Diisiik 3
Degiskenlik Tabanli Otokodlayicilar Diisiik 3
Uretici Karsit Aglar Diistik 3
Uyarlamal1 Artirma Diistik 3
Rastgele Arama Diisiik 3
Yinelemeli Ozellik Elemesi Diisiik 3
Hafif Egim Artirma Makineleri Diisiik 2
Kategorik Egim Artirma Makineleri Diistik 2
Pargacik Siirti Optimizasyonu Diisiik 2
Kelime Gomme ve Belge Gomme Diisiik 2
Genel Vektorler Diistik 2
Isjiilil;lAI;:crll Siireli Bellek ve Tekrarlayan Diisiik 2
gr; . rlzi)?;k Mutlak Biiziilme ve Secim Diisiik 1
Ozellik Onemi Diisiik 1
Dogal Dil isleme Modeli Diisiik 1
Goriintii Ag1 Diisiik 1
Zaman Serisi Analizi Modeli Diistik 1

3.4 Uygulanacak Algoritmalar ve Ozellikleri

Literatiir ~taramast sonucunda sik kullanilan algoritmalar asagida
listelenmektedir. Kredi Kartt Dolandiricilik Tespit uygulamasinda segilen bu

algoritmalar kullanilacaktir.

e Lojistik Regresyon

e Destek Vektor Makineleri
e Karar Agaclar

e Random Forest

e Yapay Sinir Aglan
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3.5 Lojistik Regresyon (Logistic Regression) Algoritmasi

Lojistik regresyon, istatistik ve makine Ogrenimi alanlarinda siklikla
kullanilan bir siniflandirma yontemidir. Genellikle bagimhi degiskenin ikili oldugu
durumlarda kullanilmaktadir. Bu nedenle, lojistik regresyon, kredi karti
dolandiriciligi tespiti gibi ikili smiflandirma problemlerinde uygulanabilir bir
yontemdir (Udjianto, 2006). Lojistik regresyon algoritmasi asagidaki gibi genel

olarak anlatilabilir:

Lojistik regresyon, bagimli degiskenin olasiligini tahmin etmek i¢in bagimsiz
degiskenlerin dogrusal bir kombinasyonunu kullanilmaktadir. Modelin matematiksel
ifadesi su sekildedir: (3.1) (D. W. Hosmer Jr, 2013)

P(Y=1[X) = 1/ (1 + exp(—(B0 + B1X1 + B2X2 +...+ fnXn)) (3.1)

P(Y =1]|X) : Y'nin 1 olma olasiligi, X verilen bagimsiz degiskenler
vektortdir.

po0,B1,...,6n : Modelin katsayilaridir.

X1,X2,...,Xn : Bagimsiz degiskenlerdir.

exp(x) - e™x, e'nin X kuvvetidir.

Lojistik regresyon modelini egitmek i¢in maksimum olabilirlik tahmini
kulanilmaktadir. Bu yontem, modelin katsayilarini, gercek verilere en uygun olan
degerlere ayarlamak icin kulanilmaktadir. Maksimum olabilirlik tahmini, gercek

verilere en uygun modeli bulmak i¢in bir maliyet fonksiyonunu minimize etmektedir:

(3.2) (D. W. Hosmer Jr, 2013)

L(B) = Y[yi(f0 + p1xil + ... + fnxin) — log(1 + exp(BO +

flxil + Pnxin))] (3.2)
L(B) : Maliyet fonksiyonudur.
yi : Tlgili gdzlemin bagimli degiskenin degeri (0 ya da 1).

xil, xi2,...,xin : ﬂgili gbzlemin bagimsiz degiskenlerinin degerleri.

Maliyet fonksiyonunun minimum degeri icin katsayilar1 B0, B1, ..., Pn

optimize ederek modeli egitiriz.
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Lojistik regresyon modelinin performansint 6lgmek icin c¢esitli metrikler
kullanilabilir, 6rnegin dogruluk, kesinlik, duyarlilik ve F1 skoru. Ayrica, modelin
performansini gorsellestirmek i¢in ROC egrisi ve AUC (Egri Altindaki Alan) degeri
kullanilabilmektedir (Bkz., 5.1. Boliim, s48-49) (Dal Pozzolo, Caelen, Johnson, &
Bontempi, 2015).

Eksik degerlerin doldurulmasi, kategorik degiskenlerin kodlanmasi ve
Ozelliklerin Ol¢eklendirilmesi gibi 6n isleme adimlar1 gergeklestirilmektedir. Veri
dengesizligi, dolandiricilik veya dolandiricilik olmayan islem sayisi arasindaki fark
nedeniyle, makine veri ¢ogaltma yontemlerinden olan Sentetik Azinlik Yiiksek
Ornekleme Teknigi (SMOTE) ile veri kiimesi iiretimi yapilabilmektedir (Chawla,
Bowyer, Hall, & Kegelmeyer, 2002).

Modelin performansini artirmak i¢in onemli 6zelliklerin se¢ilmesi 6nem arz
etmektedir. Ozellik secimi igin gesitli yontemler kullanilmaktadir. Ornegin LASSO,
RFE veya istatistiksel testler (6r. Kikare testi) secilebilecek yontemler arasindadir

(Demsar, 2006).

On isleme ve 6zellik secimi tamamlandiginda, veri kiimesi egitim ve test
setlerine ayrilir. Lojistik regresyon modeli egitim seti iizerinde egitilir ve test seti
tizerinde degerlendirilir. Modelin performansin1 6lgmek i¢in dogruluk, kesinlik,
duyarlilik ve F1 skoru gibi metrikler kullanilabilmektedir (Dal Pozzolo, Caelen,
Johnson, & Bontempi, 2015).

Lojistik regresyon modelinin hiperparametreleri (6r. diizenlilestirme
parametresi) optimize edilerek modelin performansi artirilabilmektedir. K-fold
capraz dogrulama teknigi kullanilarak bu hiperparametrelerin farkli kombinasyonlari
denetilebilmektedir. K-katli c¢apraz dogrulama, veri kiimesinin rastgele alt
kiimelerine ayrilmasin1  ve modelin bu alt kiimeler iizerinde egitilip
degerlendirilmesini i¢eren bir dogrulama siirecidir. Her bir alt kiime, sirayla test
verisi olarak kullanilirken digerleri egitim verisi olarak kullanilir. Bu islem K kez
tekrarlanir, her alt kiime sirayla test kiimesi olarak kullanildig1 i¢in her gdzlem verisi
hem egitim hem de test setinde yer amaktadir. Bu sayede modelin genel performansi
daha giivenilir bir sekilde degerlendirilir ve hiperparametre kombinasyonlari arasinda
karsilastirma yapilir (Friedman, Hastie, & Tibshirani, 2009). Bu yontem sayesinde en

1yl sonug veren hiperparametreler segilir.
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Lojistik regresyon modeli, kredi karti dolandiricilik tespiti i¢in basarili bir
sekilde uygulanabilmektedir. Modelin performansi yeterli diizeyde oldugunda,
gercek finansal islemlerde dolandiricilik tespiti igin kullanilabilmektedir. Model
siirekli olarak yeni verilerle giincellenerek ve performansi takip edilerek daha iyi

sonuglar elde etmeye devam edebilmektedir.

Algoritmanin genel mantig1 verilere en uygun parametreleri Ogrenerek
bagimli degiskenin olasiligini tahmin etmektir. Modelin performansi ¢esitli metrikler

ve gorsellestirmeler kullanilarak degerlendirilebilmektedir.

Kredi kart1 dolandiricilik tespiti uygulamasinda lojistik regresyon modeli veri
on isleme, Ozellik se¢imi, model egitimi ve degerlendirme, model ayarlanmasi ve
sonuglarin uygulanmasi gibi adimlari igermektedir. Bu siirecte veri dengesizligi gibi
sorunlarla basa ¢ikmak ve modelin performansini artirmak igin c¢esitli teknikler

kullanilabilmektedir.

Lojistik regresyonun basarili bir sekilde wuygulanmast kredi karti
dolandiricilik tespitinde Onemli bir rol oynayarak hem tiiketicilerin hem de
bankalarin mali kayiplari1 azaltmaya yardimci olabilmektedir. Ayrica, lojistik
regresyon modeli, siirekli olarak yeni verilerle giincellenerek ve performansi takip

edilerek daha iyi sonuglar elde etmeye devam edebilmektedir.

Sonug olarak, lojistik regresyon, kredi karti dolandiricilik tespiti alaninda
giiclii ve kullanigh bir yontemdir. Bu tiir problemlerde kullanilmasi, etkili ve hizli bir
sekilde dolandiricilik tespiti saglayarak, finansal sistemlerin glivenligini ve istikrarin

korumaya katkida bulunacaktir.

3.6 Destek Vektor Makineleri (Support Vector Machine) Algoritmasi

Destek Vektor Makineleri (SVM), siniflandirma ve regresyon problemleri
i¢in kullanilan giiglii ve esnek bir makine dgrenimi yontemidir. Ikili siniflandirma
problemlerinde, SVM algoritmasi iki sinif arasindaki en genis marj1 bulmaya caligir
ve bu marjin smirlarindaki veri noktalarina "destek vektorleri" denir. SVM, kredi
kart1 dolandiricilign tespiti gibi ikili siniflandirma problemleri i¢in uygulanabilir bir
yontemdir (Bhattacharyya, 2011). SVM algoritmas1 asagidaki gibi genel olarak

anlatilabilir:
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SVM, iki smift ayiran bir hiperdiizlem bulmaya calisir. Hiperdiizlem su
sekilde tanimlanabilir: : (Aaron Hertzmann, 2015) (3.3)

w-x+b=20 (3.3)
w : Agirlik vektorii

x : Ozellik vektorii

b : Bias terimi

SVM iki sinif arasindaki marji en biiyiilk hale getirecek sekilde w ve b
degerlerini  Ogrenir. Bunu ise asagidaki optimizasyon problemini ¢6zerek

gergeklestirir: (Aaron Hertzmann, 2015) (3.4)
min||w||?*/2s.t.yilw - xi + b) = 1,i = 1,...,n (3.4)
yi Igili gdzlemin simif etiketi (-1 veya 1)
xi : Tlgili gdzlemin zellik vektorii
n : Veri noktalarinin sayisi

Dogrusal olarak ayrilabilir olmayan problemler i¢in, SVM, o6zellik alanini
dontistiiren cekirdek yontemini kullanilmaktadir. Bu, 0Ozellik vektorlerini daha
yiiksek boyutlu bir alana eslemek i¢in bir ¢ekirdek fonksiyonu (6r. RBF, polinom)
kullanir. Bu sayede, dogrusal olarak ayrilabilir olmayan problemler i¢in bile SVM

basarili bir sekilde kullanilabilmektedir (Aaron Hertzmann, 2015).

Eksik degerlerin doldurulmasi, kategorik degiskenlerin kodlanmasi ve
ozelliklerin Olgeklendirilmesi gibi 6n isleme adimlar1 gergeklestirilmelidir. Veri
dengesizligi, dolandiricilik veya dolandiricilik olmayan islemlerin sayisi1 arasindaki
fark nedeniyle, makine veri ¢ogaltma yontemlerinden olan Sentetik Azinlik Yiiksek
Ornekleme Teknigi (SMOTE) ile veri kiimesi iiretimi yapilabilmektedir (Chawla,
Bowyer, Hall, & Kegelmeyer, 2002).

Modelin performansini artirmak i¢in dnemli 6zelliklerin se¢ilmesi dnemlidir.
Ozellik se¢imi i¢in ¢esitli yontemler kullanilabilmektedir. Ornegin LASSO, RFE
veya istatistiksel testler (or. Kikare testi) segilebilecek yoOntemler arasinda yer

almaktadir (Demsar, 2006).

On isleme ve ozellik segimi tamamlandiginda veri kiimesi egitim ve test

setlerine ayrilir. SVM modeli egitim seti iizerinde egitilir ve test seti iizerinde
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degerlendirilir. Modelin performansini 6lgmek i¢in dogruluk, kesinlik, duyarlilik ve
F1 skoru gibi metrikler kullanilabilmektedir (Dal Pozzolo, Caelen, Johnson, &
Bontempi, 2015).

SVM modelinin hiperparametreleri (6r. C, gamma) optimize edilerek modelin
performansi artirilabilir. K-katli ¢apraz dogrulama kullanarak farkli hiperparametre
kombinasyonlari1 denenebilir ve en iyi sonucu veren hiperparametreler segilebilir

(Friedman, Hastie, & Tibshirani, 2009).

SVM modeli, kredi karti1 dolandiricilik tespiti i¢in basarili bir sekilde
uygulanabilmektedir. Modelin performansi yeterli diizeyde oldugunda, ger¢ek diinya
islemlerinde dolandiricilik tespiti ig¢in kullanilabilmektedir. Model, siirekli olarak
yeni verilerle glincellenerek ve performansi takip edilerek daha iyi sonuglar elde

etmeye devam edebilmektedir.

Destek Vektor Makineleri, kredi kartt dolandiricilik tespiti  gibi ikili
siiflandirma problemlerinde gii¢lii ve kullanish yontemler arasinda yer almaktadir.
Bu tiir problemlerde kullanilmasi, etkili ve hizli bir sekilde dolandiricilik tespiti
saglayarak, finansal sistemlerin giivenligini ve istikrarim1 korumaya katkida

bulunabilir.

3.6.1 Karar agaclari (Decision trees) algoritmasi

Karar agaclar1 siniflandirma ve regresyon problemleri i¢in kullanilan yaygin
ve sezgisel bir makine §grenimi yontemidir. Karar agact modeli veri kiimesini daha
kiigiik alt kiimelerine bolerek ve bu silire¢ boyunca 6grenilen kurallarla bir agac
yapist olusturarak calisir. Bu algoritma, kredi karti dolandiriciligi tespiti gibi

siniflandirma problemleri i¢in uygulanabilir.
Karar agaglarinin temel yapi taglari sunlardir (Han, 2011):

e Digiim (Node): Karar agacinin her bir 6gesini temsil eder ve bir 6zellik
tizerinde bir test gerceklestirir.

e Kok Diigiim (Root Node): Agacin en iistiindeki diigiim, tiim Ornekleri igerir
ve ilk boliinmeyi gerceklestirir.

e ¢ Diigiim (Internal Node): Alt dallara sahip diigiimlerdir ve veri kiimesini

daha kiiciik alt kiimelerine bolmektedir.
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e Yaprak Diigim (Leaf Node): Agacin altinda kalan diigiimlerdir ve

siniflandirma sonucunu temsil etmektedir.

Karar agaclarinda 6grenme siireci sirasinda agacin dallanma kriteri olarak
kullanilacak 6zellikler ve dallanma noktalar1 se¢ilmelidir. Bu se¢imler, siniflandirma
hatalarin1 en aza indiren Ozellikler ve esik degerleri temel alinarak gergeklestirilir
(Chen, 2005). Asagida, bir karar agacinin dallanma kriterlerini belirlemek igin

kullanilan iki popiiler 6l¢ii sunulmaktadir:

Gini Impurity: Bir diigimdeki 6rneklerin karisikligini dlger ve siiflandirma
hatalarini1 en aza indiren Ozellikler ve esik degerleri temel alinarak dallanma kriteri

olarak kullanilmaktadir (Han, 2011).(3.5)
Gini(D) = 1 — Y [p(i|D)?] (3.5)
Burada, p(i|D) 6zellik i'nin D diigiimiindeki olasiligidir.

Information Gain: Bir diiglimdeki veri kiimesinin entropisi (rastgelelik)
azalma miktarini dlger ve 6zellikler ve esik degerleri segilerek entropi azaltilir (Han,

2011). (3.6)(3.7)
Entropy(D) = —X. [p(ilD) * log,(p(ilD))] (36)
Information_Gain(D,A) = Entropy(D) — Y. [(|D_v|/|D|)
Entropy(D_v ) (3.7)
Burada D mevcut diigiim ve A dallanma kriteri olarak kullanilacak 6zelliktir;
D _v ise ozellik A tlizerindeki degerlere gore olusturulan alt kiimelerdir.

Karar agaclarinin temel avantajlarindan bazilari, sezgisel yapisi, hizli egitim
stiresi ve anlasilabilir sonuclardir. Kredi kart1 dolandiricilik tespiti i¢in asagida, karar

agaclarinin nasil kullanilacagina dair adimlar sunulmaktadir.

Veri on isleme adimlari, eksik degerlerin doldurulmasi, kategorik
degiskenlerin  kodlanmasi1 ve oOzelliklerin Olgeklendirilmesi gibi islemleri
icermektedir. Ayrica, veri dengesizligi nedeniyle, makine veri ¢ogaltma
yontemlerinden olan Sentetik Azinlik Yiiksek Ornekleme Teknigi (SMOTE) ile veri
kiimesi iiretimi yapilabilmektedir (Chawla, Bowyer, Hall, & Kegelmeyer, 2002).

Karar agaglarinin performansinmi artirmak i¢in 6nemli 6zelliklerin secilmesi

onemlidir. Ozellik secimi icin gesitli ydntemler kullanilabilir. Ornegin Gini impurity,
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information gain, kikare testi veya baska oOzellik se¢imi yontemleri segilebilecek

yontemler arasinda yer almaktadir (Demsar, 2006).

On isleme ve 6zellik se¢imi tamamlandiginda, veri kiimesi egitim ve test
setlerine ayrilir. Karar agaci modeli egitim seti iizerinde egitilir ve test seti iizerinde
degerlendirilmektedir. Modelin performansint 6lgmek i¢in dogruluk, kesinlik,
duyarlilik ve F1 skoru gibi metrikler kullanilabilir. Ayrica, modelin performansini
gorsellestirmek i¢in ROC egrisi ve AUC degeri kullanilabilir (Dal Pozzolo, Caelen,
Johnson, & Bontempi, 2015).

Karar agacinin hiperparametreleri (6r. aga¢ derinligi, minimum 6rnek sayisi)
optimize edilerek modelin performansi artirilabilir. Capraz dogrulama kullanarak
farkli hiperparametre kombinasyonlar1 denenebilir ve en 1iyi sonucu veren

hiperparametreler segilebilir (Friedman, Hastie, & Tibshirani, 2009).

Karar agaglar1 kredi kartt dolandiricilik tespiti gibi smiflandirma
problemlerinde sezgisel ve anlagilir bir yontemdir. Modelin basarili uygulanmasi i¢in
uygun veri On isleme, Ozellik se¢imi ve model ayarlamasi adimlarinin

gerceklestirilmesi 6nemlidir.

Karar agaglari, diger makine 6grenimi algoritmalarina gore ¢esitli avantajlara
ve dezavantajlara sahiptir. Karar agaclarinin avantajlar1 arasinda sezgisel yapisi,
kolay anlagilabilirligi ve hizli egitim stireleri bulunmaktadir. Ancak, karar agaglarinin
asir1 uyum (overfitting) egilimi ve yapilarinin her veriye gore degiskenlik gostermesi

(yani, modelin kararli olmamasi) gibi dezavantajlar1 da bulunmaktadir.

Bu baglamda, kredi kart1 dolandiricilik tespiti i¢in birlestirilmis yaklagimlar
(or. Rastgele Orman veya Uyarlamali Artirma gibi toplu 6grenme yontemleri)
kullanilarak karar agaclarindan daha giiclii ve kararli modeller elde etmek

mumkindiir.

3.6.2 Rastgele orman (Random forest) algoritmasi

Random Forest, birden fazla karar agacini bir araya getirerek siniflandirma ve
regresyon problemleri igin kullanilan bir topluluk makine Ggrenimi yontemidir.
Rastgele Orman algoritmasi, temel olarak karar agaclariin giiglerini kullanarak asiri

uyum ve kararsizlik gibi dezavantajlar1 gidermektedir.

Rastgele Orman algoritmasinin temel adimlart sunlardir (Louppe, 2015):
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e Yeniden ornekleme: Veri kiimesinden tekrarli 6rnekleme ile birden fazla alt
kiime olusturulur. Her alt kiime, ayr1 bir karar agaci egitmek igin
kullanilmaktadir.

e Rastgele 6zellik se¢cimi: Her diigiimde, rastgele ozellikler secilir ve en iyi
dallanma kriteri belirlenir.

e Karar agaclarinin egitimi: Her alt kiime i¢in bir karar agaci egitilir ve rastgele
ozellik se¢imi ile dallanma kriterleri belirlenir.

e Topluluk sonuglar: Tiim karar agaglarinin tahminleri bir araya getirilerek,

oylama yontemi ile nihai siniflandirma sonucu elde edilmektedir.

Rastgele Orman algoritmasi igin matematiksel olarak, B adet karar agaci
kullanilmakta ve her bir aga¢ i¢in yeniden ornekleme uygulanmaktadir (Chawla,
Bowyer, Hall, & Kegelmeyer, 2002) (3.8).

T i : i'nci karar agaci

X : Veri kiimesi

N : Ornek sayis1

B : Bootstrap 6rnek sayisi

Bootstrap 6rnekleme: B adet bootstrap 6rnek olusturulur.
Xy = {x1,%5,..., %}, b = 1,2,...,B (3.8)

Rastgele 6zellik se¢imi: Her diiglimde, rastgele ozellikler se¢ilir ve en iyi

dallanma kriteri belirlenir.

Karar agaclarmin egitimi: Her alt kiime i¢in bir karar agaci egitilir ve rastgele
Ozellik se¢imi ile dallanma kriterleri belirlenir. (Chawla, Bowyer, Hall, &
Kegelmeyer, 2002)(3.9)

Ti = T_i(X_b),i = 1,2,...,B (3.9)

Topluluk Sonuglart: Tiim karar agaglarinin tahminleri bir araya getirilerek,
oylama yontemi ile nihai siniflandirma sonucu elde edilir. (Chawla, Bowyer, Hall, &
Kegelmeyer, 2002) (3.10)
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y_pred = majority_vote({T_1(x),T_2(x),...,T_B(x)}) (3.10)

Kredi karti dolandiricilik tespiti i¢in Rastgele Orman algoritmasi asagidaki

adimlar1 icermektedir.

Veri on isleme adimlari, eksik degerlerin doldurulmasi, kategorik
degiskenlerin  kodlanmasi1 ve Ozelliklerin Olgeklendirilmesi  gibi islemleri
icermektedir. Ayrica, veri dengesizligi nedeniyle, makine veri ¢ogaltma
yontemlerinden olan Sentetik Azinlik Yiiksek Ornekleme Teknigi (SMOTE) ile veri
kiimesi tiretimi yapilabilmektedir (Chawla, Bowyer, Hall, & Kegelmeyer, 2002).

On isleme tamamlandiginda, veri kiimesi egitim ve test setlerine ayrilir.
Rastgele Orman modeli egitim seti lizerinde egitilir ve test seti iizerinde
degerlendirilir. Modelin performansini 6lgmek i¢in dogruluk, kesinlik, duyarlilik ve
F1 skoru gibi metrikler kullanilabilir (Dal Pozzolo, Caelen, Johnson, & Bontempi,
2015).

Rastgele Orman hiperparametreleri (6r. agag¢ sayisi, agac derinligi, minimum
ornek sayisi) optimize edilerek modelin performansi artirilabilmektedir. K-katl
capraz dogrulama kullanarak farkli hiperparametre kombinasyonlar1 denenebilir ve
en iyi sonucu veren hiperparametreler segilebilir (Friedman, Hastie, & Tibshirani,
2009).

Rastgele Orman modeli, kredi karti dolandiricilik tespiti i¢in basarili bir
sekilde uygulanabilmektedir. Modelin performansi yeterli diizeyde oldugunda gergek
finansal islemlerde dolandiricilik tespiti i¢in kullanilabilir. Model, siirekli olarak yeni
verilerle giincellenerek ve performansi takip edilerek daha iyi sonuclar elde etmeye

devam edebilir.

Ozetle Rastgele Orman, kredi karti dolandiricilik tespiti gibi siniflandirma
problemlerinde giiglii ve kararli bir yontemdir. Karar agaglarinin asirt uyum ve
kararsizlik gibi dezavantajlarin1 gidererek, daha iyi performansli modeller elde
edilebilir. Basarili bir uygulama i¢in, uygun veri on isleme, model ayarlamasi ve

performans degerlendirmesi adimlar1 gergeklestirilmelidir.

3.6.3 Yapay sinir aglar1 (Artificial neural networks) algoritmasi

Yapay Sinir Aglari, insan beynindeki biyolojik sinir aglarinin calisma

prensiplerinden esinlenerek gelistirilmis, karmasik ve dogrusal olmayan problemler
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icin kullanilan giliglii bir makine 6grenimi yontemidir. ANN, simiflandirma ve

regresyon problemleri gibi ¢esitli alanlarda basariyla uygulanabilmektedir.

Yapay sinir aglarinin temel yapi tasi, "noron" adi verilen basit islem
birimleridir. Noronlar, agirlikli girdilerin toplanarak aktivasyon fonksiyonu
kullanarak ¢ikt1 iiretir. Yapay sinir aglari, bu noronlarin katmanlar halinde bir araya

getirilmesi ile olusturulur (Goodfellow, 2016).

Bir Yapay Sinir Agmin temel matematiksel ifadesi su sekildedir (Nath &

Rokonuzzaman, 2018):

Giris katmanm1 : x = (x_1,x_2,...,x_n)

Agirliklar: w_ij, i: girdi indeksi, j: noron indeksi

Toplam agirlikl girdisi: (3.11)

Zj = Ywij* x_i (3.11)
Aktivasyon fonksiyonu: (3.12)

f(2) (3.12)
Cikti: (3.13)

vi = f(z)) (3.13)

Kredi kart1 dolandiricilik tespiti i¢in Yapay Sinir Aglari algoritmasi asagidaki

adimlar1 icermektedir.

Veri 6n isleme adimlari, eksik degerlerin doldurulmasi, kategorik
degiskenlerin  kodlanmasi1 ve Ozelliklerin Olgeklendirilmesi gibi  islemleri
icermektedir. Ayrica, veri dengesizligi nedeniyle, makine veri ¢ogaltma
yontemlerinden olan Sentetik Azinlik Yiiksek Ornekleme Teknigi (SMOTE) ile veri
kiimesi iiretimi yapilabilmektedir (Chawla, Bowyer, Hall, & Kegelmeyer, 2002).

On isleme tamamlandiginda, veri kiimesi egitim ve test setlerine ayrilir. ANN
modeli egitim seti lizerinde egitilir ve test seti {izerinde degerlendirilir. Modelin
performansini dlgmek i¢in dogruluk, kesinlik, duyarlilik ve F1 skoru gibi metrikler
kullanilabilir. Ayrica, modelin performansini gorsellestirmek icin ROC egrisi ve

AUC degeri kullanilabilir (Dal Pozzolo, Caelen, Johnson, & Bontempi, 2015).
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Yapay Sinir Aglar1 hiperparametreleri (6r. katman sayisi, ndron sayisi,
aktivasyon fonksiyonlari, 6grenme orani) optimize edilerek modelin performansi
artirtlabilir.  K-katli ¢apraz dogrulama kullanarak farkli hiper parametre
kombinasyonlar1 denenebilir ve en i1yi sonucu veren hiperparametreler secilebilir

(Friedman, Hastie, & Tibshirani, 2009).

Yapay Sinir Aglart modeli kredi kart1 dolandiricilik tespiti i¢in basarili bir
sekilde uygulanabilir. Modelin performansi yeterli diizeyde oldugunda, oldugunda
gercek finansal islemlerde dolandiricilik tespiti i¢in kullanilabilir. Model siirekli
olarak yeni verilerle gilincellenerek ve performans: takip edilerek daha iyi sonuglar

elde etmeye devam edebilir.

Ozetle, Yapay Sinir Aglari, kredi kart1 dolandiricilik tespiti gibi siniflandirma
problemlerinde giiclii ve esnek bir yontemdir. Karmasik ve dogrusal olmayan
iligkileri 6grenme yetenegi sayesinde Yapay Sinir Aglar1 algoritmasi basaril
sonuglar elde etmeye yardimci olmaktadir. Basarili bir uygulama i¢in, uygun veri 6n
isleme, model ayarlama ve  performans  degerlendirmesi  adimlar

gerceklestirilmelidir.
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4. VERI HAKKINDA

4.1 Veri Seti Incelemesi ve Analizi

Kredi kart1 dolandiriciligi, finansal sektérde onemli ve siirekli biiyliyen bir
sorundur. Bu tezde kullanilan veri seti Worldline ve ULB'nin (Briiksel Libre
Universitesi) Makine Ogrenimi Grubu'nun biiyiik veri madenciligi ve dolandiricilik
tespiti konusundaki bir arastirma is birligi sirasinda toplanmig ve analiz edilmistir.
Avrupali kredi kart1 sahipleri tarafindan Eyliil 2013'te gergeklestirilen islemlere
dayanan anonimlestirilmis bir veri kiimesidir. Bu veri seti, kredi kart1 dolandiricilik
tespitinde kullanilacak modellerin gelistirilmesi ve degerlendirilmesi amaciyla

toplanmistir (ULB, 2022).

4.2 Veri Setinin Yapisi ve Ozellikleri

Veri seti 284.807 islemi kapsamakta olup bunlarin 492'si dolandiricilik olarak
siiflandirilmaktadir. Dolandiricilik islemlerinin toplam islemlere oran1 %0.172'dir,
bu da veri setinin 6nemli dlgiide dengesiz oldugunu gostermektedir. Cizelge 4.1°de

goriildigii gibi veri setinde 30 adet 6zellik bulunmaktadir. Bunlar (ULB, 2022):

Cizelge 4.1: Veri Kiimesinin Yapis1 ve Ozellikleri

Degisken Tiir Aciklama

Smif int Sonu¢ Degiskeni (1 = Dolandiricihk ve 0 =
dolandiricilik Olmayan)

Zaman int Her islem arasindaki siire (sn)

Tutar num Tutar

V1,V2, .., V28 num Bilinmeyen bilgilere sahip 6zellik degiskeni

4.3 Veri Setinin On Islemesi ve Temizlenmesi

Bu veri seti 6n isleme ve temizleme gerektiren eksik deger veya hatali veri
icermemektedir. Bununla birlikte veri setinin dengesizligi nedeniyle, model egitimi
ve degerlendirmesi sirasinda ornekleme veya makine veri iiretme yontemlerinin (or.

SMOTE, ADASYN veya Random Under/Over Sampling) kullanilmasi
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gerekmektedir (Chawla, Bowyer, Hall, & Kegelmeyer, 2002). Ayrica 'Tutar' 6zelligi,
diger ozelliklerle benzer dlgekte olmadigi icin Olgeklendirme veya normallestirme

uygulanmalidir.

Fraud ve Fraud Olmayan Islemler

250000 4

200000 -

150000 |

islem Sayisi

100000 A

50000 -

0 1
islem Tipi (0: Fraud Qlmayan, 1: Fraud)

Sekil 4.1: Miktar Ozelligine Gore Simif Dagilimlar

# Dolandiricilik ve dolandiriilik olmayan islem sayilarini
hesaplama

fraud_counts = data['Class'].value_counts()

# Grafik olusturma

plt.figure(figsize=(8, 6))
sns.barplot(x=fraud_counts.index, y=fraud_counts.values)
plt.title('Fraud ve Fraud Olmayan islemler')
plt.xlabel('islem Tipi (@: Fraud Olmayan, 1: Fraud)')
plt.ylabel('Islem Sayisi')

plt.show()

Sekil 4.2: Miktar Ozelligine Gore Simif Dagilimlar1 Kodsal Gésterimi

Sekil 4.1 'de goriildiigli lizere, normal islemlerin sayisi, sahtekarlik islemlerine
kiyasla daha fazladir. Islemlerin biiyiik cogunlugu dolandiricilik igermeyen islemler
oldugundan veri kiimesi ciddi derecede dengesizdir. Bu durum, yanlis asir1t uyum ve

korelasyonlara sebep olabilmektedir (Japkowicz & Stephen, 2002).
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islem Sayisi ve Zaman
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Sekil 4.3: Zaman Serisi Grafigi

Sekil 4.3’de goriilebilecegi gibi, acik bir dongilisel davranig bulunmaktadir.
Ancak genel olarak dagilim herhangi aykir1 degeri ortaya c¢ikaramayacak kadar

yogunluktadir. Belirgin bir zaman modeli bulunmamaktadir (Chatfield, 2003).

# Zaman ve islem sayisini hesaplama

transaction_count = data['Time'].value_counts().sort_index()

# Zaman serisi grafigini ¢izme
plt.figure(figsize=(12, 6))
transaction_count.plot()
plt.xlabel('Zaman (Saniye)')
plt.ylabel('islem Sayisi')
plt.title('Islem Sayisi ve Zaman')
plt.show()

Sekil 4.4: Zaman Serisi Grafigi Kodsal Gosterimi
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Korelasyon Matrisinin Isi1 Haritasi
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Sekil 4.5: Korelasyon Matrisi
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# Korelasyon matrisi hesaplama

correlation_matrix = data.corr()

# Isi haritasi grafigini ¢izme

plt.figure(figsize=(14, 10))

1, vmax=1l)
plt.title('Heatmap of Correlation Matrix')
plt.show()

sns.heatmap(correlation_matrix, annot=False, cmap='coolwarm', vmin=-

Sekil 4.6: Korelasyon Matrisi Kodsal Gosterimi

Sekil 4.5’de gortilebilecegi gibi her bir degisken arasindaki iliskiyi gosteren

bir korelasyon matrisini sunmaktadir. Bu korelasyon matrisi, V1'den V28'e kadar

olan ana bilesenlerin birbiriyle herhangi bir iligki gostermedigini ortaya koymaktadir.

Ancak, daha detayl inceledigimizde, 'Sinif' yanit degiskeninin ana bilesenlerle hem

pozitif hem de negatif iliskileri bulunurken, 'Zaman' ve 'Miktar' degiskenleri ile

anlaml1 bir iligki sergilemedigini goriilebilmektedir (Raschka & Mirjalili', 2020).
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4.4 Veri Setinin Kullanim

Kredi karti dolandiricilik veri seti dolandiricilik tespiti i¢in siniflandirma
modellerinin gelistirilmesi ve degerlendirilmesi amaciyla kullanilabilir. Bu veri seti
ile calisirken smiflandirma algoritmalar1 (Lojistik Regresyon, Destek Vektor
Makineleri, Karar Agaclari, Rastgele Orman Ve Yapay Sinir Aglari) kullanarak
dolandiricilik islemlerini tespit etmeye yonelik modeller olusturulabilir ve

degerlendirilebilir (Bhattacharya, Das, & Koner, 2019).

4.5 Degerlendirme Metrikleri ve Performans

Dolandiricilik  tespiti  icin  gelistirilen — modellerin ~ performansin
degerlendirmek amaciyla, dengesiz veri kiimesi nedeniyle dogruluk metrigi yerine
kesinlik, duyarlilik ve F1 skoru gibi metrikler kullanilmalidir. Ayrica, ROC egrisi ve
AUC degeri de model performansini 6l¢gmede kullanilabilmektedir (Dal Pozzolo,
Caelen, Johnson, & Bontempi, 2015).

4.6 Model Secimi ve Hiperparametre Ayari

Farkli siniflandirma algoritmalarinin performansini karsilagtirmak ve en
uygun modeli se¢mek i¢in ¢apraz dogrulama yontemleri kullanilabilmektedir.
Ayrica, modellerin hiperparametrelerinin ayarlanmasi igin lzgara Arama ve Rastgele
Arama gibi yontemler kullanilabilmektedir (Friedman, Hastie, & Tibshirani, 2009).
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5. UYGULAMA

Bu calismada bir dizi makine 6grenmesi ve derin 0grenme algoritmasi
kullanilarak kredi karti dolandiricilik tespiti yapilmistir. Secilen algoritmalar,
Lojistik Regresyon, Destek Vektor Makineleri (SVM), Karar Agaglari, Rastgele
Orman ve Yapay Sinir Aglar1’dir.

5.1 Algoritmalarin Uygulanmasi

Bu boliim, kredi karti dolandiricilik islemlerinin analizi i¢in Lojistik
Regresyon, Destek Vektor Makineleri (SVM), Karar Agaclari, Rastgele Orman ve
Yapay Sinir Aglar1 (ANN) algoritmalarinin uygulanma siireclerini ayrintili olarak ele

alinacaktir.

Algoritmalarin  performansin1  degerlendirmek i¢in asagida yer alan
performans Olgiitleri ve metrikler kullanilacaktir. Bu dlgiitler, algoritmalarin
etkinligini ve performansin1 ¢esitli agilardan degerlendirmemize yardimci

olmaktadir.

Dogruluk (Accuracy): Dogruluk, dogru tahmin edilen orneklerin toplam
ornek sayisina oranini temsil etmektedir. Yiiksek dogruluk, modelin genel olarak
dogru tahminlerde bulunma yetenegini gostermektedir. Ancak smif dengesizligi
durumlarinda yaniltic1 olabilmektedir. Ornegin nadir goriilen dolandiricilik islemleri

nedeniyle algoritma tiim islemleri normal olarak siniflandirip yiiksek dogruluk elde
edebilir (Powers, 2011).

Kesinlik (Precision): Kesinlik, pozitif olarak tahmin edilen orneklerin
gercekten pozitif olan 6rneklerin oranini ifade etmektedir. Diisiik yanlis pozitif orani
hedeflendiginde kesinlik onemlidir. Yani, algoritmanin yanlis yere dolandiricilik
etiketi yapistirmamast amacglanmaktadir. Diisiik kesinlik degeri yanlis pozitiflerin
yilksek oldugunu ve modelin yanlislikla normal islemleri dolandiricilik olarak

smiflandirdigini gosterebilmektedir (Davis & Goadrich, 2006).
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Duyarhlik (Recall): Duyarhilik, gercek pozitif olarak tahmin edilen
orneklerin gergekten pozitif olan 6rneklerin oranini ifade etmektedir. Diisiik yanlis
negatif oran1 hedeflendiginde duyarlilik Onemlidir. Algoritmanin  gergek
dolandiricilik islemlerini yakalayabilmesi amaglanmaktadir. Diisiik duyarlilik degeri
modelin ger¢ek dolandiricilik iglemlerini tespit edemedigini ve yanlislikla normal

islemleri yanlis pozitif olarak siniflandirdigini gosterebilmektedir (Flach, 2015).

F1 Skoru: F1 skoru, kesinlik ve duyarliligin harmonik ortalamasini temsil
etmektedir. Dengeli bir performans 6lglimii sunar ve modelin hem yanlis pozitifleri
hem de yanlis negatifleri minimize etme yetenegini yansitmaktadir. Eger hem yanlis
pozitiflerin hem de yanlis negatiflerin 6nemli oldugu bir senaryoda calisiliyorsa, F1

skoru iyi bir ol¢tidiir (Saito & Rehmsmeier, 2015).

ROC AUC Skoru (Receiver Operating Characteristic Area Under
Curve): ROC AUC skoru, algoritmalarin siiflandirma yeteneklerini degerlendirmek
icin yaygin olarak kullanilan bir metriktir. ROC egrisi, farkli kesme noktalarinda
duyarlilik (gercek pozitif oran) ile 1 eksi 6zgiilliik (gercek negatif oran) arasindaki
dengeyi gostermektedir. ROC AUC, bu egrinin altindaki alani hesaplayarak
algoritmanin farkli duyarlilik ve 6zgiilliik diizeylerindeki performansini toplu olarak
olgmektedir. Yiiksek ROC AUC skoru, modelin smiflandirmada iyi bir ayirma

yetenegi oldugunu gostermektedir (Powers, 2011).

Bu performans olgiitleri, algoritmalarin farkli yonlerini analiz etmemize
yardimc1 olmaktadir. Yiiksek dogruluk genel performans: yansitirken, yliksek
kesinlik yanlis pozitifleri minimize etme yetenegini, yiiksek duyarlilik yanlis
negatifleri minimize etme yetenegini, ve yliksek F1 skoru dengeleyici bir
performansi ifade etmektedir. Bu 6lgiitler, algoritmalarin dolandiricilik tespitindeki
etkinligini anlamamiz1 ve farkli senaryolara gore degerlendirmemizi saglamaktadir

(Powers, 2011).

5.1.1 Lojistik regresyon uygulamasi

Lojistik regresyon, bagimli degiskenin kategorik oldugu durumlarda
kullanilan istatistiksel bir modelleme teknigidir. Bu 6zellik, dolandiricilik tespiti gibi
ikili siniflandirma problemlerinde 6zellikle kullanilmaktadir. Bu ¢alismada, lojistik
regresyon kullanarak kredi karti dolandiricilik tespiti gerceklestirilmistir (Udjianto,
2006).
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Lojistik regresyon verilerin dagilimini analiz ederek bir olasilik tahmini
olusturmaktadir. Bu tahmin, belirli bir esik degerine gore siniflandirma yapmak icin
kullanilmaktadir. Bu yaklasim, 6zelliklerin etkilesimini ve dolandiricilik durumunun

karmasikligint modellememizi saglamaktadir (Udjianto, 2006).

Oncelikle kullanilacak veri setini pandas kiitiiphanesi ile okuduk. Veri seti,
kredi kart1 islemleri ile ilgili 6zellikleri ve iglemlerin dolandiricilik olup olmadigini

belirten bir etiket icermektedir.

Veri setinden ozellikler ve etiketleri ayirildi. Bu veri seti 6zelliklerin farkli
Ol¢eklerde olmasi nedeniyle 6l¢eklendirildi. Bu lojistik regresyon gibi bircok makine
O0grenmesi modeli i¢in dnemli bir adimdir, ¢linkii dlgeklendirme tiim ozelliklerin

model tarafindan esit derecede dikkate alinmasini saglamaktadir.

import numpy as np

import pandas as pd

import matplotlib.pyplot as plt

import seaborn as sns

from sklearn.model_selection import train_test_split, GridSearchCV
from sklearn.preprocessing import StandardScaler

from sklearn.linear_model import LogisticRegression

from sklearn.metrics import classification_report

from imblearn.over_sampling import SMOTE

# Veri kiimesini okuma

df = pd.read_csv("creditcard.csv")

# Ozellikler ve etiketleri ayirma
X = df.drop("Class", axis=1)
y = df["Class"]

# Ozellikleri 6lceklendirme
scaler = StandardScaler()

X_scaled = scaler.fit_transform(X)

Sekil 5.1: Lojistik Regresyon Ozelliklere Ayirma ve Ol¢eklendirme Kodsal
Goriniimii

Veri seti dolandiricilik olmayan islemlerin sayisinin  dolandiricilik

islemlerinden ¢ok daha fazla oldugu dengesiz bir veri setidir. Bu modelin ¢ogunluk
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smifin1 6grenmesine ve azmlik sinifin1 g6z ardi etmesine neden olabilmektedir. Bu
problemi ¢dzmek i¢in, azinlik sinifini ¢ogunluk smnifinin boyutuna g¢ikarmak igin
makine veri ¢ogaltma yontemlerinden olan Sentetik Azinlik Yiiksek Ornekleme

Teknigi (SMOTE) ile veri kiimesi iiretim teknigini kullanmaktadir.

# Veri dengesizligi ile basa ¢ikmak i¢in veri ilretim teknigi
(SMOTE) kullanilmistar.
sm = SMOTE(sampling strategy='minority')

X_sm, y_sm = sm.fit_resample(X_scaled, y)

Sekil 5.2: Lojistik Regresyon Sentetik Azinlik Yiiksek Orneklem Teknigi Kodsal
Gosterimi

Veri kiimesi igerisindeki 6zellikler (X) ve hedef sinifi (y) ayirildi. Daha sonra,
tim Ozelliklerin ayn1 6lcege sahip olmasini saglamak i¢in Olceklendirme islemi
gerceklestirildi. Bu, algoritmanin tiim 6zellikleri adil bir sekilde degerlendirmesine

yardimci olmaktadir.

# Egitim ve test setlerinin ayrilmasi
X_train, X_test, y train, y test = train_test_split(X_sm, y_sm,

test_size=0.20, random_state=42)

Sekil 5.3: Lojistik Regresyon Egitim ve Test Parcalar1 Ayriminin Kodsal
Goriunimii

Veri kiimesindeki dengesizlik, makine 6grenmesi modellerinin performansini
etkileyebilecek 6nemli bir sorun olabilir. Bu durum, ¢ogunluk sinifinin 6rnekleri,
azinlik smifinin 6rneklerini biiyiikk Olglide astiginda meydana gelmektedir. Bu

calismada, veri dengesizligi ile basa ¢ikmak i¢in kullanilmaktadir.

Veriyi o6lgeklendirdikten ve yeniden 6rnekledikten sonra, veri setini egitim ve
test setlerine boliinmesi gerekmektedir. Daha sonra, GridSearchCV kullanarak
lojistik regresyon modelimizin hiperparametrelerinin ayarlanmasi gerekmektedir. Bu

islem, modelin veriye en iyi sekilde uymasini saglar.
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# Lojistik Regresyon modeli i¢in parametre araligini tanimlama
param_grid = {'C': [@0.01, 0.1, 1, 10, 100], 'max_iter': [100,
200, 500, 1000]}

# GridSearchCV ile modeli optimize etme

lr = LogisticRegression()

grid_search = GridSearchcv(lr, param_grid, cv=5,
scoring="f1l_macro')

grid_search.fit(X_train, y_train)

# En iyi parametrelerle Lojistik Regresyon modelini egitme

best_1lr = grid_search.best_estimator_

Sekil 5.4: Lojistik Regresyon Parametre Tanimi ve Model Optimizasyonu
Kodsal Goriiniimii

Modeli egittikten ve en iyi hiperparametrelerin bulunmasi ile modeli test veri
kiimesindeki verileri siniflandirmak icin kullanilmaktadir. Modelin performansini
degerlendirmek i¢in, test veri setindeki tahminlerin gergek etiketlerle karsilagtiriimasi

gerekmektedir. Bu amagcla, siniflandirma raporu adi verilen bir metrik kullandik.

Bu rapor, modelin dolandiricilik ve dolandiricilik olmayan islemleri ne kadar
iyi tahmin ettigini gosterir. Ozellikle, kesinlik, duyarlilik ve F1 skoru gibi metrikler,

modelin performansini 6zetler.

# Modelin performansini degerlendirme

y_pred = best_lr.predict(X_test)

print(classification_report(y_test, y pred))

Sekil 5.5: Lojistik Regresyon Model Performans Olciimii Kodsal Gériiniimii

Sekil 5.5°de goriilebilecegi lizere Lojistik Regresyon modelinin ROC AUC
skoru 0.989 olarak bulunmaktadir. Bu, modelin kredi kart1 dolandiricilik tespit etme

konusunda iyi bir yetenege sahip oldugunu gostermektedir.

Sonug olarak lojistik regresyon modelimiz dolandiricilik ve dolandiricilik
olmayan islemleri oldukg¢a iyi bir sekilde tespit etmistir. Kesinlik, geri ¢agirma ve F1
skoru metriklerine gore modelin genel performansi yiiksektir. Bu sonuglar lojistik
regresyonun kredi karti dolandiricilik tespiti gibi karmasik smiflandirma

problemlerini ¢c6zmek icin etkili bir ara¢ olabilecegini gdstermektedir.
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Logistic Regression Uygulamasinin Sonucu:

Dogruluk
Makro ort

Agirlikli ort

ROC AUC Skoru
Dogruluk
Kesinlik
Duyarlilik

F1l Skoru

Dogru Pozitif Oran

Kesinlik Duyarlilik fl-skoru Destek
0.93 0.98 0.95 56750
0.97 0.92 0.95 56976

0.95 113726
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Sekil 5.6: Lojistik Regresyon Modeli icin ROC Egrisi

5.1.2 Destek vektor makineleri uygulamasi

Kredi kart1 dolandiricilik tespitinde bir bagka algoritma da Destek Vektor

Makineleri (SVM) algoritmasidir. SVM, yiiksek boyutlu veri setlerinde karmasik

smiflandirma gorevlerini gergeklestirebilme yetenegi ile bilinmektedir. Bu algoritma,

ayrilabilir hale getirmek icin veri noktalarini bir kenara yerlestirerek, iki smif

arasinda optimum bir hiper diizlem bulmay1 hedefler (Bhattacharyya, 2011).
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Bu caligmada hedef degiskenimiz olan Sinif’1 tahmin etmek i¢in SVC modeli
kullanilmistir. SVM iki sinif arasindaki en genis marji bulmayr amaglayan bir
sinirlayict olarak ¢alisir ve bu modelin genelleme yetenegini artirmaktadir. Bu
fonksiyon modelin karmasikligin1 kontrol etmek i¢in C hiperparametresini ve
modelin maksimum iterasyon sayisini tanimlamak i¢in max_iter hiperparametresini
kabul etmektedir. Ayrica dengesiz veri setlerinde kullanilmak {izere class weight

hiperparametresini de kabul etmektedir (Aaron Hertzmann, 2015).

Modeli egitmek ve degerlendirmek igin standart bir siire¢ izlenmektedir.
Oncelikle, hedef degisken Smif1 tahmin etmek igin kullanilacak olan 6zellikler (X)
ve hedef degiskeni (y) ayirilmaktadir. Ardindan dengesiz bir smif dagilimina sahip
veri kiimesini dengelemek azinlik sinifini cogunluk sinifinin boyutuna ¢ikarmak i¢in
makine veri ¢ogaltma yontemlerinden olan Sentetik Azinlik Yiiksek Ornekleme
Teknigi (SMOTE) ile veri kiimesi iiretim teknigini kullanilmaktadir. Model egitimi

ve testi igin veri seti %80 egitim ve %20 test verisi olacak sekilde boliinmektedir.

Veri kiimesini ve hedef degiskeni tanimlanmaktadir. Bu durumda hedef
degiskenimiz "Simif" siitunu olacaktir ve bu bir islemin dolandiricilik olup

olmadigin1 belirtecektir.

import numpy as np

import pandas as pd

from sklearn.model_selection import train_test_split

from sklearn.preprocessing import StandardScaler

from sklearn.svm import SVC

from sklearn.metrics import classification_report, roc_curve, auc
from imblearn.over_sampling import SMOTE

import matplotlib.pyplot as plt

# Veri kiimesini okuma

df = pd.read_csv("creditcard.csv")

# Ozellikler ve etiketleri ayirma
df.drop("Class", axis=1)
df["Class"]

>
1]

# Ozellikleri 6lceklendirme
scaler = StandardScaler()
X_scaled = scaler.fit_transform(X)

Sekil 5.7: SVM - Ozelliklere Ayirma ve Ol¢eklendirme Kodsal Goriiniimii
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Veriyi 0Ozellikler ve hedef degisken olarak ayirilmaktadir. Ozellikler
Olceklendirilir ve dengesizlik giderilmektedir. Veri seti daha sonra egitim ve test

setlerine ayrilmaktadir.

Bu ¢alismada SVM modelini egitmek icin Scikit-learn kiitiiphanesinin SVC
smiflandirict fonksiyonu kullanilmaktadir. Modelin egitildikten sonra test veri seti

tizerinde tahminler yapmak i¢in kullanilmaktadir.

Dolandiricilik tespiti genellikle dengesiz bir veri kiimesi ile karsi karsiya
oldugumuz bir problemdir ¢iinkii dolandiricilik islemlerinin sayis1 genellikle normal
islemlerin ¢ok altindadir. Bu durumda veri kiimesi iiretim teknikleri kullanilarak
azinlik smifin1 (dolandiricilik islemleri) veri kiimesi arttirimi yapilmaktadir. Bu
modelin dolandiricilik islemlerini daha iyi tanimasina ve dolayisiyla daha dogru

tahminler yapmasina yardimci olmaktadir.

# Veri dengesizligi ile basa ¢ikmak i¢in veri tiretim teknigi kullanilarak
yeniden drnekleme
sm = SMOTE(sampling_strategy="minority’)

X_sm, y_sm =sm.fit_resample(X_scaled, y)

Sekil 5.8: SVM - Sentetik Azinhk Yiiksek Orneklem Teknigi Kodsal Gosterimi

Verinin onceden islenmesinden ve hazirlanmasindan sonra, SVM modelini
egitmek icin SVC fonksiyonunu kullanilmaktadir. Modeli egittikten sonra, tahminler

yapmak ve modelin performansini degerlendirmek igin test setini kullanilmaktadir.

# Egitim ve test setlerini ayirma
X_train, X test, y train, y _test = train_test_split(X_sm, y_sm,

test_size=0.20, random_state=42)

Sekil 5.9: SVM - Egitim ve Test Parcalar1 Ayriminin Kodsal Goriiniimii

# Modelin performansini degerlendirme
y_pred = svc.predict(X_test)
print(classification_report(y_test, y pred))

Sekil 5.10: SVC Model Olusturulmasinin ve Egitiminin Kodsal Goriiniimii
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# SVC modeli olusturma ve egitme
svc = svc(c=1, kernel="'linear’, probability=True,
class_weight="balanced', max_iter=1000)

svc.fit(X_train, y_train)

Sekil 5.11: Destek Vektor Makineler Model Performans Ol¢iimii Kodsal
Goriiniimii

Kesinlik, duyarlilik ve fl-skoru metriklerine gore modelimizin hem
dolandiricilik islemlerini hem de normal islemleri tahmin etmede %95'lik bir
dogruluk oranina sahip oldugunu goriilmektedir. Bu SVM'nin bu tiir bir gorev igin
giiclii bir model oldugunu gostermektedir. Ancak modelin performansini daha da
iyilestirilmesi icin ¢esitli yontemler uygulanabilir. Ornegin daha farkli gekirdek
fonksiyonlar1 (RBF, polinom vb.) kullanarak SVM modelinin daha karmasik veri
yapilariyla daha iyi degerlendirmesini saglayabilmektedir. Diger bir alternatif
hiperparametre ayarlamasi yapmaktir. C ve max iter gibi SVM parametrelerini

ayarlamak modelin genelleme kapasitesini ve sonugta toplam performansini

iyilestirebilmektedir.

Sekil 5.12°de goriildiigii gibi Destek Vektor Makineleri modelinin ROC AUC
skoru 0.989 olarak bulunmustur. Modelin dolandiricilik tespit etme konusunda

performansini géstermektedir.

Sonug olarak SVM modelimiz dolandiricilik tespitinde etkili bir performans
sergilemektedir. Model dolandiricilik ve normal islemleri ayirt etme konusunda

yiiksek bir dogruluk oranina sahip oldugunu géstermektedir.

Destek Vektor Makineleri (SVM) Uygulamasinin Sonucu:

Kesinlik Duyarlilik fl-skoru Destek

0 0.93 0.98 0.95 56750

1 0.97 0.92 0.95 56976

Dogruluk 0.95 113726
Makro ort 0.95 0.95 0.95 113726
A§irlikli ort 0.95 0.95 0.95 113726
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ROC AUC Skoru
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Sekil 5.12: Destek Vektor Makineleri Modeli icin ROC Egrisi
5.1.3 Karar agaclar1 uygulamasi

Kredi kart1 dolandiricilig1 finans sektdriinde dnemli bir sorundur ve etkili bir
¢Oziim bulunmasi hem tiiketicilerin hem de bankalarin ¢ikarina olacaktir. Karar
agaglar1 ozellikle anlasilabilirligi ve yorumlanabilirligi nedeniyle bir¢ok uygulama
alaninda kullanilmaktadir. Bu analiz bir karar agaci simiflandiricisinin, kredi karti

dolandiriciligini tespit etmek icin nasil uygulanabilecegini gostermektedir.

Bu uygulamada Karar Agaci Simiflandirict  kullanilarak kredi karti
dolandiriciligi tespit edilmektedir. Karar agaglar1 veriyi bir dizi karar kurallarina gére
bolerek ¢alisan smiflandirma algoritmasidir. Her bir diiglimde bir 6zellik
degerlendirilir ve bir karar verilmektedir. Bu siire¢, hedef degiskenin tahmin edildigi

bir yaprak diigimiine ulasilincaya kadar devam etmektedir (Han, 2011).

Veriyi ozellikler ve hedef degisken olarak ayirilmaktadir. Ozellikler
Ol¢eklendirilir ve dengesizlik giderilmektedir. Veri seti daha sonra egitim ve test

setlerine ayrilmaktadir.
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import numpy as np

import pandas as pd

import matplotlib.pyplot as plt

from sklearn.model selection import train_test_split

from sklearn.tree import DecisionTreeClassifier

from sklearn.metrics import classification_report, roc_curve,
roc_auc_score

from imblearn.over_sampling import SMOTE

# Veri kiimesini okuma

df = pd.read csv("creditcard.csv")

# Ozellikler ve etiketleri ayirma
df.drop("Class", axis=1)
df["Class"]

<
1

Sekil 5.13: Ozelliklere Ayirma ve Ol¢eklendirme Kodsal Goriiniimii

# Veri dengesizligi ile basa ¢ikmak i¢in veri Uretme teknigi
(SMOTE) kullanilmistair.
sm = SMOTE(sampling strategy="minority')

X_sm, y_sm = sm.fit_resample(X, y)

# Egitim ve test setlerini ayirma
X_train, X test, y_train, y_test = train_test_split(X_sm, y_sm,

test_size=0.20, random_state=42)

Sekil 5.14: Karar Agaclar Sentetik Azinlik Yiiksek Orneklem Teknigi Kodsal
Gosterimi

Veri setindeki sinif dengesizligi veri iiretim teknigi kullanilarak giderilmistir.
Bu teknik, azinlik sinifin1 yapay olarak artirarak veri dengesizligini diizeltmektedir.

Daha sonra, veri seti egitim ve test setlerine boliinmektedir.

Karar agac1 algoritmas: sklearn kiitliphanesinin DecisionTreeClassifier
fonksiyonu ile uygulanmaktadir. Algoritmanin iki Onemli parametresi vardir:
max_depth ve criterion. max_depth parametresi agacin ne kadar derine inebilecegini
belirlerken, criterion parametresi aga¢ boliinmelerinin kalitesini degerlendirmek i¢in
kullanilan islevi belirlemektedir. Bu uygulamada, entropy kriteri kullanilmistir, bu da

her boliinmenin bilgi kazancin1 maksimize etmeye ¢aligmaktadir.
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# DecisionTreeClassifier modeli olusturma ve egitme
clf = DecisionTreeClassifier(max_depth=6, criterion="entropy")

clf.fit(X_train, y_train)

Sekil 5.15: Karar Agaclar1 Model Olusturulmasinin ve Egitiminin Kodsal
Goriiniimii

# Modelin performansini degerlendirme
y_pred = clf.predict(X_test)
print(classification_report(y_test, y pred))

Sekil 5.16: Karar Agaclar1 Model Performans Ol¢iimii Kodsal Goriiniimii

Karar agaci modeli egitim verisi iizerinde egitilmis ve test verisi iizerinde
tahminlerde bulunmaktadir. Sonuglar, modelin yiiksek bir dogrulukla dolandiricilik

durumlarimi tespit edebildigini géstermektedir.

Sonuglart degerlendirdigimizde Karar Agact Siniflandiricist modelinin kredi
kart1 dolandiricilik tespitinde oldukga etkili oldugunu goriinmektedir. Model hem
dolandiricilik durumlarint hem de dolandiricilik olmayan durumlar1 yiliksek bir

dogrulukla tahmin edebilmistir.

Kesinlik tahmin edilen pozitif durumlarin gercekten kacinin pozitif oldugunu
Olcmektedir. Kesinlik degeri modelin dolandiricilik durumlarini tespit ederken ne
kadar kesin oldugunu gostermektedir. Bu durumda dolandiricilik durumlarina iligkin
tahminlerin %98'inin dogru oldugunu goriinmektedir. Diger yandan dolandiricilik
olmayan durumlar i¢in de kesinlik %98'dir. Bu, modelin dolandiricilik olmayan

durumlart tespit ederken de oldukga kesin oldugunu gostermektedir.

Duyarlilik gercek pozitif durumlarin ne kadarinin dogru bir sekilde tespit
edildigini gostermektedir. Bu durumda dolandiricilik durumlarinin %98'si dogru bir
sekilde tespit edilmistir. Dolandiricilik olmayan durumlar i¢in duyarlilik %98'dir. Bu,
modelin dolandiricilik olmayan durumlari tespit etme konusunda olduk¢a duyarli

oldugunu gostermektedir.

F1-Skoru, Kesinlik ve Duyarlilik’in harmonik ortalamasidir ve modelin genel
performansini 6l¢mektedir. Dolandiricilik ve dolandiricilik olmayan durumlar igin
F1-Score'un her ikisi de %98'dir, bu da modelin genel olarak miikemmel bir

performansa sahip oldugunu gostermektedir.
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Sekil 5.17°de goriildiigii gibi ROC AUC skoru 0.997 olarak elde edilmis bu
da modelin yiiksek bir ayrim giiciine sahip oldugunu ve saglam bir performans

sergiledigini gostermektedir.

Sonug olarak Karar Agaci1 Siniflandiricis1 Kredi kart1 dolandiricilik tespitinde
etkili bir ara¢ oldugu sonucuna varilmaktadir. Modelin yiiksek dogruluk, kesinlik,
duyarlilik ve F1-Score degerleri, bu algoritmanin kredi kart1 dolandiricilik tespitinde

giiclii bir aday oldugunu gostermektedir.

Karar Agaci Smiflandiricis1 Uygulamasinin Sonucu:

Kesinlik Duyarlilik fl-skoru Destek

0 0.98 0.98 0.98 56750

1 0.98 0.98 0.98 56976

Dogruluk 0.98 113726
Makro ort 0.98 0.98 0.98 113726
Agirlikli ort 0.98 0.98 0.98 113726

ROC AUC Skoru :0.9969362393254381

Dogruluk :0.9778766508977719
Kesinlik :0.9784916004779645
Duyarlilik :0.9773237854535243
F1l Skoru :0.9779073443152682
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Sekil 5.17: Karar Agaclar1 Modeli icin ROC Egrisi
5.1.4 Rastgele orman uygulamasi

Rastgele Orman birgok karar agacinin birlestirilmesiyle olusturulan bir
topluluk 6grenme algoritmasidir. Her bir aga¢ veri setinin bir alt kiimesi tizerinde
bagimsiz olarak egitilmekte ve her bir agacin ¢iktisi, son tahminin olusturulmasi igin
birlestirilmektedir. Bu yaklasim, modelin genel hata oranini azaltir ve riskini en aza

indirmektedir (Louppe, 2015).

Rastgele Orman algoritmasi bir¢ok karar agacinin tahminlerini birlestirerek
daha dogru ve saglam bir tahmin elde etme prensibine dayanmaktadir. Her bir agag
veri setinin bir alt kiimesi iizerinde bagimsiz olarak egitilmekte ve her bir agacin
¢iktisi, son tahminin olusturulmasi igin birlestirilmektedir. Bu yaklasim, modelin

genel hata oranini azaltir ve riskini en aza indirmektedir (Louppe, 2015).

Veri setimizi, dolandiricilik olan ve olmayan islemleri igeren etiketlere (y) ve

bu etiketlere karsilik gelen 6zelliklere (X) ayrilmaktadir.
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import numpy as np

import pandas as pd

from sklearn.model selection import train_test_split

from sklearn.ensemble import RandomForestClassifier

from sklearn.metrics import classification_report

from imblearn.over_sampling import SMOTE

from sklearn.metrics import roc_curve, auc, roc_auc_score,
accuracy_score, precision_score, recall_score, fl_score

import matplotlib.pyplot as plt

# Veri kimesini okuma

df = pd.read_csv("creditcard.csv")

# Ozellikler ve etiketleri ayirma
df.drop("Class", axis=1)
df["Class"]

<
1

Sekil 5.18: Rastgele Orman Ozellik ve Etiketlere Ayirma Kodsal Goriiniimii

Veri tliretme teknigi kullanarak azmnlik siifin (bu durumda dolandiricilik olan
islemler) yeniden iiretilmektedir. Bu teknik azinlik sinifinin orneklerini sentetik

olarak artirarak veri dengesizligini giderir.

# Veri dengesizligi ile basa ¢ikmak i¢in veri lretme teknigi
kullanilmistir.
sm = SMOTE(sampling_strategy="minority")

X_sm, y_sm = sm.fit_resample(X, y)

# Egitim ve test setlerini ayirma
X_train, X test, y_train, y test = train_test_split(X_sm,

y_sm, test size=0.20, random_state=42)

Sekil 5.19: Rastgele Orman - Sentetik Azinhk Yiiksek Orneklem Teknigi Kodsal
Gosterimi

Rastgele ~ Orman algoritmasi,  scikit-learn  kiitliphanesi  icinde
RandomForestClassifier adli bir sinif olarak mevcuttur. Bu sinif, bir Rastgele Orman
modelini tanimlamak ve egitmek icin kullanilir. Bu Ornekte, 100 agac (veya

"tahminci") kullandik ve her bir agacin maksimum derinligi 6 olarak ayarlandi.
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# RandomForestClassifier modeli olusturma ve egitme
clf = RandomForestClassifier(n_estimators=100, max_depth=6,
criterion="entropy", random_state=42)

clf.fit(X_train, y_train)

Sekil 5.20: Rastgele Orman Model Olusturma ve Egitme Kodsal Goriiniimii

Veri setini dnce egitim ve test setlerine ayrilmaktadir. Egitim seti, modelin
O0grenmesi ve kendini ayarlamasi i¢in kullanilirken, test seti modelin performansini
degerlendirmek i¢in kullanilmaktadir. Model egitildi ve predict metodu ile test seti

tizerinde tahminler yapilmaktadir.

# Modelin performansini degerlendirme
y_pred = clf.predict(X_test)
print(classification_report(y_test, y pred))

# Tahmin olasiliklarini alma

y_pred_proba = clf.predict_proba(X_test)[::,1]

Sekil 5.21: Rastgele Orman Model Performans Olciimii Kodsal Goriiniimii

Rastgele Orman modeli, dolandiricilik durumlarmni tespit etmede etkili
oldugunu gostermektedir. Model, dolandiricilik durumlarina iliskin tahminlerin
%100'iniin ve dolandiricilik olmayan durumlar i¢in de tahminlerin %95'inin dogru
oldugunu gostermektedir. Dolandiricilik durumlari i¢in yapilan tahminlerin kesinlik
ve duyarlilik oram1 ¢ok yiliksek, bu da modelin bu tiir durumlar1 tespit etme

yeteneginin oldukga gii¢lii oldugunu géstermektedir.

F1 skoru, bir modelin kesinlik ve duyarlilik oranlariin harmonik
ortalamasini alir ve bu durumda da modelin basarisim1 gdstermektedir. Dolandiricilik
durumlar i¢in F1 skoru %97, dolandiricilik olmayan durumlar i¢in ise %97'dir. Bu,
modelin hem dolandiricilik durumlarini hem de dolandiricilik olmayan durumlar

tespit etme konusunda dengeli bir performans gosterdigi goriilmektedir.

Sekil 5.22°de goriildigi gibi AUC skoru ise %99.8’dir. Bu deger, ROC
egrisinin altinda kalan alanin ylizdesini temsil eder ve genellikle 0.5 ile 1.0 arasinda
bir deger alir. 1.0'e yakin bir AUC skoru, modelin smiflar1 milkemmel bir sekilde

ayirt ettigini gosterirken, 0.5 degeri, modelin smiflar1 ayirt etme yeteneginin
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tamamen rastgele oldugunu gostermektedir. Burada, AUC skoru %99.8 olarak ¢ok
yiiksek sonuca ulagmasi modelin miikkemmel bir siniflandirma performansina sahip

oldugunu gostermektedir.

Sonug olarak Rastgele Orman algoritmasi dolandiricilik tespiti konusunda
etkili bir aragtir. Dengesiz veri setleri lizerinde bile yiiksek performans gosterir ve
genellenebilir sonuglar saglamaktadir. Bu ¢alismada gosterildigi gibi Rastgele Orman
algoritmasi ile dolandiricilik tespiti kredi karti islemlerinde dolandiricilik tespit

etmek ve onlemek icin giiclii bir ara¢ olmaktadir.

Rastgele Orman Uygulamasinin Sonucu:

Kesinlik Duyarlilik fl-skoru Destek

0 0.95 1.00 0.97 56750

1 1.00 0.95 0.97 56976

Dogruluk 0.97 113726
Makro ort 0.97 0.97 0.97 113726
Agirlikli ort 0.97 0.97 0.97 113726

ROC AUC Skoru :0.9975892992118482

Dogruluk :0.972178745405624

Kesinlik :0.9958900070035756
Duyarlilik :0.9483817747823645
Fl Skoru :0.9715554596616143
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Sekil 5.22: Rastgele Orman Modeli icin ROC Egrisi
5.1.5 Yapay sinir aglar1 uygulamasi

Yapay Sinir Aglar1 (ANN), 6zellikle karmasik veri yapilarin1 anlamada ve
oriintiileri tanimada basarili bir makine 6grenmesi algoritmasidir. Insan beynindeki
biyolojik sinir aglarinin c¢alisma seklini taklit eder ve biiyilkk miktarda veriyi
isleyebilme yetenegiyle bilinmektedir. Bu durum, ANN'leri dolandiricilik tespiti gibi
karmagik problemler i¢in ideal bir ara¢ haline getirmektedir. Bu ¢alismada, kredi
kart1 dolandiricilik tespit etmek icin ANN modeli kullanilmaktadir (Goodfellow,
2016).

Veri setimiz dolandiricilik olan ve olmayan islemleri iceren etiketlere (y) ve
bu etiketlere karsilik gelen 6zelliklere (X) ayrilmaktadir. StandardScaler kullanilarak
veri seti Olgeklendirilmektedir. Bu modelin egitim siirecini hizlandirir  ve

performansini iyilestirir.
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import pandas as pd

from sklearn.model_selection import train_test_split

from sklearn.preprocessing import StandardScaler

from imblearn.over_sampling import SMOTE

from keras.models import Sequential

from keras.layers import Dense

from keras.callbacks import EarlyStopping

from sklearn.metrics import classification_report, roc_curve, auc,
accuracy_score, precision_score, recall_score, fl_score

import matplotlib.pyplot as plt

# veriyi yikle
df = pd.read_csv('creditcard.csv")

# Ozellikler ve hedef degisken

>
1

df.drop('Class', axis=1)
df['Class']

# Veriyi o6lg¢eklendir
scaler = StandardScaler()

X = scaler.fit_transform(X)

Sekil 5.23: ANN - Ozellik ve Etiketlere Ayirma Kodsal Goriiniimii

Model dolandiriciik  sinifinin  azinlikta oldugu bir veri setinde
kullanilmaktadir.  Veri setinin  dengesiz olmasi, modelin performansini
etkileyebilmektedir. Bu sorunu ¢dzmek igin, Sentetik Azinlik Yiiksek Ornekleme
Teknigi kullanilmaktadir. Sentetik Azmlik Yiiksek Ornekleme Teknigi azinlik
simifindan sentetik veriler olusturarak veri setini dengeler (Chawla, Bowyer, Hall, &

Kegelmeyer, 2002).

# Veri dengesizligi ile basa ¢ikmak i¢in veri Uretme teknigi
kullanilmistar.

sm = SMOTE(random_state=42)

X_res, y_res = sm.fit_resample(X, y)

# Egitim ve test setlerini ayir
X_train, X_ test, y_train, y_test = train_test_split(X_res,
y_res, test_size=0.2, random_state=42)

Sekil 5.24: ANN - Sentetik Azinlik Yiiksek Orneklem Teknigi Kodsal Gésterimi

56



Bu ¢alismada kullanilan ANN modeli, iic katmandan olusmaktadir. Bunlar;
giris katmani, gizli katman ve ¢ikis katmanidir. Model, binary crossentropy loss
fonksiyonunu ve adam optimizer'im1 kullanarak derlenmektedir. Modelin egitim
stireci boyunca, modelin dogruluk metrigi takip edilmektedir (Nath &
Rokonuzzaman, 2018).

# Modelin ve katmanlarin olusturulmasi

model = Sequential()

model.add(Dense(30, input_dim=X_train.shape[1],
activation="relu')) # Giris katmani

model.add(Dense(50, activation='relu')) # Gizli katman

model.add(Dense(1, activation='sigmoid')) # Cikis katmani

# Modelin derlenmesi

model.compile(loss="binary_crossentropy’, optimizer="'adam',

metrics=["'accuracy'])

Sekil 5.25: ANN — Modelin Katmanlarinin Olusturulmasi ve Derlenmesi Kodsal
Goriiniimii

Model, egitim veri seti lizerinde 100 epoch boyunca egitilmistir. Her bir
epoch'ta, modelin loss ve dogruluk degerleri hesaplanmis ve veri setindeki
performanst degerlendirilmektedir. Erken durdurma mekanizmasi modelin asirt

uyumu (overfitting) 6nlemek i¢in kullanilmaktadir.

# Modelin egitilmesi

es = EarlyStopping(monitor="val loss', mode="'min’,
verbose=1, patience=3) # Erken durma

history = model.fit(X_train, y_train, epochs=100,
batch_size=1000, verbose=1, validation_data=(X_test,

y_test), callbacks=[es])

Sekil 5.26: ANN — Modelin Egitilmesi Kodsal Goriiniimii

Modelin performans: test veri seti iizerinde yapilan tahminler kullanilarak

degerlendirilmektedir.
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# Tahminlerde bulun
y_pred = model.predict(X_test)
y_pred_binary = (y_pred > 0.5).astype("int32")

Sekil 5.27: ANN - Model Performans Ol¢iimii Kodsal Goriiniimii

Model dolandiricilik durumlarint %100 dogrulukla tespit etmistir. Bu
modelin bu tiir durumlart tespit etme yeteneginin, kullanilan o6zelliklerin ve

algoritmanin dogru bir sekilde ayarlanmasina bagli oldugunu gostermektedir.

Sekli 5.28’de gorildigi gibi ANN (Artificial Neural Network) modeli,
miikemmel bir performans sergileyerek ROC AUC skorunda 0.9999 gibi yiiksek bir
deger elde etmistir. Bu, modelin pozitif ve negatif siniflar1 ayirt etme yeteneginin son
derece iyi oldugunu, dolayisiyla sahtecilik tespiti konusunda giivenilir ve etkili bir

ara¢ oldugunu gdstermektedir.

Ancak tiim modellerde oldugu gibi, bu modelin de hatalar yapabilecegini
unutmamak nemlidir. Ozellikle, model hala yanlis pozitifler (dolandiricilik olmayan
islemlerin dolandiricilik olarak siniflandirilmasi) ve yanlis negatifler (dolandiricilik
islemlerinin dolandiricilik olmayan olarak siniflandirilmasi) tretebilmektedir. Bu
nedenle, modelin uygulamada kullanilmasi durumunda, bu potansiyel hatalarin

farkinda olmak ve onlar1t minimize etmek i¢in uygun 6nlemler almak 6nemlidir.

Sonu¢ olarak Yapay Sinir Aglari, kredi karti dolandiricilign gibi karmagik
problemlerin ¢6ziimiinde olduk¢a etkili bir aragtir. Ancak modelin etkinligi
kullanilan veri setinin kalitesine, modelin dogru sekilde ayarlanmasimna ve
egitilmesine baghdir. Bu ¢alismada modelin performansi, dogru veri 6n isleme ve

dengeli bir veri seti ile 6nemli 6l¢iide 1yilestirilmistir.
Yapay Sinir Aglar1 Uygulamasinin Sonucu:

Kesinlik Duyarlilik fl-skoru Destek

0 1.00 1.00 1.00 56750

1 1.00 1.00 1.00 56976
Dogruluk 1.00 113726
Makro ort 1.00 1.00 1.00 113726
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6. BULGULAR

Bu caligma, kredi karti dolandiricilik tespiti icin ¢esitli makine 0grenme ve
derin 6grenme algoritmalarini karsilagtirmaktadir. Bu algoritmalarin performansi
gergek finansal verileri olan bir kredi karti dolandiricilik veri seti lizerinde
karsilastirilmistir. Lojistik Regresyon, Destek Vektér Makineleri (SVM), Karar
Agaclari, Rastgele Orman ve Yapay Sinir Aglari (ANN) gibi ¢esitli algoritmalarin
performansini ve etkinliklerini incelenmistir. Bu algoritmalarin hem benzerliklerini

hem de farkliliklar1 asagida belirtilmistir.

6.1 Algoritmalarin Benzerlikleri

Lojistik Regresyon, Destek Vektor Makineleri, Karar Agaglari ve Random
Forest, her biri bir denetimli 6grenme algoritmasidir ve siniflandirma problemlerinde
yaygin olarak kullanilmaktadir. Her biri 6zellikler ve hedef siniflar arasindaki iligkiyi
anlamak ve yeni Orneklere genellemek igin veri setinden 6grenmektedir. Her bir
algoritmanin amaci modelin sahtekarlik islemlerini gergek islemlerden ayirt etme

yetenegini en iist diizeye ¢ikarmaktir.

6.2 Algoritmalarin Farkhliklar:

Algoritmalarin genel amaci benzer olsa da kullanilan yontemler ve

performans agisindan 6nemli farkliliklar bulunmaktadir:

Lojistik Regresyon, veri noktalarini iki siifa ayiran dogrusal bir sinirlayici
kullanarak siniflandirma yapmaktadir. Model karmasikligi diisiik oldugu i¢in daha
hizli egitilir ve daha az hesaplama giicii gerektirmektedir. Bununla birlikte dogrusal
sinirlayicilar  karmastk  ve  dogrusal  olmayan iligkileri  modellemekte

zorlanabilmektedir.

Destek Vektor Makineleri veri noktalarini iki sinifa ayiran en iyi ayrim

hiperdiizlemi (sinirlayici) bulmaya ¢alismaktadir. Destek Vektor Makineleri dogrusal
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ve dogrusal olmayan sinirlayicilar kullanabilir, ancak egitim siiresi ve hesaplama

giicli daha fazladir.

Karar Agaclar1 ozellikler iizerinde ardisik kararlar alarak veri noktalarini
siniflandirmaktadir. Karar agacglar1  verilerin  dogrusal olmayan iliskilerini

yakalayabilmektedir. Ancak asir1 uyum (overfitting) egilimindedir.

Rastgele Orman birden fazla karar agacini bir araya getirerek daha giiglii ve
daha genellestirilebilir bir model olusturmaktadir. Bu sayede, asiri uyum riski azalir

ve performans artmaktadir.

Yapay Sinir Aglart (ANN), biyolojik sinir sistemlerinden esinlenerek,
karmasik ve dogrusal olmayan iliskileri modelleme yetenegine sahiptir. Yapay Sinir
Aglar1 en yiiksek dogruluk oranina sahip olsa da egitim siiresi ve hesaplama giicii
acisindan daha pahalidir ve aciklanabilirlik eksikligi nedeniyle daha zor

anlasilabilmektedir.

6.3 Karsilastirmali Analiz Sonucu

Cesitli makine Ogrenme ve derin Ogrenme algoritmalarinin kredi karti
dolandiricilik tespiti i¢in karsilastirmali bir analizini sunmaktadir. Bu algoritmalar
arasinda Lojistik Regresyon, Destek Vektor Makineleri (SVM), Karar Agaclari,
Rastgele Orman ve Yapay Sinir Aglar1 (ANN) bulunmaktadir.

Lojistik Regresyon bagimli degiskenin iki sonug¢lu oldugu durumlarda
kullanilan bir regresyon modelidir. Istatistiksel bir yaklasim sunar ve sonuglari
olasiliklar olarak saglamaktadir. Modellerin yorumlanabilirligi ve hesaplama
maliyetinin diisiik olmasi gibi avantajlar1 bulunmaktadir. Ancak karmasik ve

dogrusal olmayan veri kiimeleri ile etkin bir sekilde basa ¢ikma konusunda sinirhidir.

Destek Vektor Makineleri (SVM) dogrusal ve dogrusal olmayan
simiflandirma problemlerine uygulanabilen giiglii bir algoritmadir. Destek Vektor
Makineleri veri noktalarini bir hiperdiizlem ile ayrilarak ¢alisir ve en biiyiikk marji
bulmay: hedeflemektedir. Destek Vektér Makineleri yiiksek boyutlu verilerle iyi
calisabilmesi ve karmasik karar sinirlar1 ¢izebilmesiyle bilinir fakat model egitimi
zaman alic1 olabilir ve biiyiik veri kiimeleriyle 6l¢eklendirme konusunda zorluklar

yasayabilmektedir.
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Karar Agagclan bir dizi karar kuralina dayali olarak verileri sinmiflandirir veya
tahminlerde bulunmaktadir. Veri 6zelliklerini ve hedef degisken arasindaki iliskileri
acik bir sekilde modelledigi i¢in son derece agiklanabilir bir modeldir. Ancak, karar

agaclar genellikle asir1 6grenme egilimindedir ve giiriiltiilii verilere kars1 duyarlidir.

Rastgele Orman birden ¢ok karar agacini bir araya getirerek daha saglam bir
model olusturan bir topluluk 6grenme teknigidir. Her bir agacin ayr1 ayri egitilmesi
ve sonuclarin birlestirilmesi modelin asir1 6grenmeyi Onlemesine ve genel
performansini  iyilestirmesine yardimeci olmaktadir. Ancak Rastgele Orman
algoritmast karar agaclarina kiyasla daha karmasiktir ve daha fazla hesaplama
kaynagi gerektirmektedir.

Cizelge 6.1 ve Sekil 6.1°de gortildiigi gibi Yapay Sinir Aglari (ANN) ise tiim
algoritmalar arasinda en yliksek dogruluk oranini saglamis olup bu da derin 6grenme
tekniklerinin karmasik veri kiimelerini modelleme ve smiflandirma yetenegini
gostermektedir. Ancak, Yapay Sinir Aglar1 milkkemmel performansina ragmen,
egitim siiresi, hesaplama giicii ve modelin aciklanabilirligi gibi faktorler de dikkate
alinmalidir. Yapay Sinir Aglar1 genellikle yogun hesaplama kaynaklari gerektirir ve
kapali kutu olarak kabul edilirler yani ¢iktilarinin nasil elde edildigini tam olarak
aciklamak zordur. Bu finansal diizenleyiciler ve kurumlar tarafindan siklikla istenen

bir 6zellik olan 'agiklanabilirlik' noktasinda bir zorluk olusturabilmektedir.

Sekil 6.2°de goriildiigli gibi tiim modellerin AUC degerlerinin 1’e oldukga
yakin olmasi, bu modellerin kredi kart1 dolandiricilik tespitinde yiiksek bir yetenek
ve performansa sahip oldugunu gostermektedir. AUC degeri, bir siniflandirma
modelinin yanlis pozitifler ile dogru pozitifleri dengeleme yetenegini Olger, bu
yiizden yiiksek bir AUC skoru, modelin hem hassasiyeti hem de hatirlamay1 i1yi bir

sekilde yonettigini gostermektedir.

Sonug olarak her modelin kendi giiclii ve zayif yonleri bulunmaktadir ve en
uygun model se¢imi uygulamanin gereksinimlerine, kullanilabilir kaynaklara, veri
setinin Ozelliklerine ve spesifik hedeflere baghdir. Bu nedenle model sec¢imi siireci
ayrintili bir analiz ve degerlendirme gerektirir ve segilen modelin performansini

stirekli olarak izlemek ve gerekli diizenlemeleri yapmak 6nem arz etmektedir.
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Cizelge 6.1: Algoritma Perfomanslari

Y Ontem Kesinlik Duyarlilik gt;)ru Dogruluk élg) Cr:u
Lojistik Regresyon  0.974  0.921 0.947 0.948 0.989
ll\)/lzsl?rlfeleri Vekior 5973 0919 0945 0947  0.989
Karar Agaglari 0.980  0.970 0.975 0.980 0.997
Rastgele Orman 0.996  0.948 0.972 0.972 0.998
Yapay Sinir Aglar 0.999 0.999 0.999 0.999 0.999
Algoritma Performanslari
1,02
1
'5 0,98
S 0,96 W Lojistik Regresyon
EJD 0,94 B Destek Vektor Makineleri
% 0,92 ¥ Karar Agaclari
= 09 II M Rastgele Orman
0,88 M Yapay Sinir Aglari
0,86
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7.SONUC VE ONERILER

Bu calismada kredi karti dolandiricilik islemlerini tespit edebilmek igin
makine ve derin 68renme tekniklerinin etkinligini degerlendirmistir. Uygulanan
yontemler arasinda Lojistik Regresyon, Destek Vektor Makineleri, Karar Agaclari,

Rastgele Orman ve Yapay Sinir Aglar1 bulunmaktadir.

Lojistik Regresyon ve SVM modelleri, 0.95 dogruluk orani elde edilmistir.
Ayrica bu iki modelin ROC AUC skorlar sirastyla 0.989 ve 0.990 olmustur ki bu da
modellerin dengeli bir performans sergiledigini gostermektedir. Fakat bu iki model
Kesinlik ve Duyarlilik degerleri agisindan bir miktar farklilik gostermektedir.
Lojistik regresyon modeli, 0.974 Kesinlik ve 0.921 Duyarlilik degeri elde ederken,
Destek Vektor Makineleri modeli, 0.974 Kesinlik ve 0.923 Duyarlilik degeri elde
etmistir. Bu sonu¢ Destek Vektor Makineleri modelinin biraz daha dengeli bir

performans gosterdigini gostermektedir.

Karar Agaglar1 ve Rastgele Orman modelleri daha yiiksek bir dogruluk orani
saglamigtir. Karar Agaclari modeli %98 dogruluk orani ile 6nemli bir performans
sergilemigtir. ROC AUC skoru 0.997, Kesinlik degeri 0.978 ve Duyarlilik degeri
0.977 olan Karar Agaglari, dengeli ve etkileyici sonuglar vermistir. Rastgele Orman
modeli ise %97 dogruluk orani, 0.998 ROC AUC skoru, 0.996 Kesinlik degeri ve
0.948 Duyarlilik degeri ile oldukga iyi sonuglar elde etmistir.

Yapay Sinir Aglart (ANN) modeli, %99.94 dogruluk orani ile yiiksek bir
performans sergilemistir. ROC AUC skoru 0.9999 olan bu model, 0.9989 Kesinlik ve
0.9999 Duyarlihik degerleri ile tiim test verilerini dogru bir sekilde

siniflandirabilmistir.

Buna ragmen, her modelin avantajlar1 ve dezavantajlar1 vardir ve en uygun
model se¢imi, uygulamanimn gereksinimlerine ve kisitlamalarina baglhdir. Ornegin
egitim siiresi, modelin karmasikligi, anlasilabilirlik ve agiklanabilirlik gibi faktorler

de goz Onilinde bulundurulmalidir. Bu ayrintili inceleme, bankacilik ve 6deme
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sistemleri {izerindeki dolandiricilik tiirlerinin  ¢esitliligini ve karmasikligin

gostermektedir.

Bu calismada Yapay Sinir Aglar1 (ANN), Karar Agaclar1 ve Rastgele Orman
olmak iizere en yiiksek performansa sahip {i¢ algoritmay1 ayrica inceledigimizde ¢
temel nokta one ¢ikmaktadir. Ilk olarak o6zellik onem siralamasi acisindan
inceledigimizde Karar Agaglar1 ve Rastgele Orman algoritmalarinin veri setindeki
hangi Ozelliklerin modelin karar vermesi i¢in belirleyici 06zellik oldugunu
belirleyebilmek ve 6nem siralamasi saglamak karar verilmesi noktasinda etkili bir
ara¢ olarak one ¢ikmaktadir (Breiman, 2001) (Liaw, 2002). Veri setindeki kritik
faktorlerin belirlenmesinde onemli katkilar saglamaktadir. Ayrica, hizli egitim ve
tahmin yetenekleri sayesinde anlik islemleri hizli bir sekilde degerlendirmek icin
ideal bir yap1 sunmaktadirlar (Awwalu, Ghazvini, & Bakar, 2014). Bu nedenle
Ozellikle hizli karar verme gerekliligi olan durumlarda Rastgele Orman ve Karar
Agaglar algoritmalar tercih edilebilmektedir. Bu modeller ayrica anlasilabilirlik ve
aciklanabilirlik agisindan Yapay Sinir Aglarma gore karar mekanizmalarii daha
seffaf bir sekilde gosterirler (Adadi & Berrada, 2019). Bu calisma, kredi karti
dolandiriciligr tespiti alaninda daha etkili ve Ozellestirilmis yaklasimlarin

gelistirilmesine yonelik 6nemli bir adim olarak degerlendirilebilir.

Sonug olarak, bu c¢aligma kredi kartt dolandiricilig: tespiti alaninda diger
calismalardan farkli bir yaklagim sunarak g¢esitli makine 6grenme ve derin 68renme
modellerinin etkinligini degerlendirmektedir. Farkli algoritmalarin dolandiricilik
tespiti konusunda farkli performanslar sergiledigi ve her bir algoritmanin 6zellikleri,
veri kiimesinin oOzellikleri ve performans gereksinimleri gibi faktorler dikkate
alinarak segilmesi gerektigi goriilmektedir. Yapay Sinir Aglarinin yaninda 6zellikle
Karar Agaclari ve Rastgele Orman modelleri yiiksek dogruluk oranlar1 ve dengeli
sonuglar elde edilmistir. Bu farkli perspektif, dolandiricilik tespiti konusundaki daha
etkili ve Ozellestirilmis yaklasimlarin gelistirilmesine yol acgabilir. Bu nedenle farkl
algoritmalarin bir arada kullanildig1 ve birbirleriyle karsilagtirildigt yeni ¢alismalarin
yapilmasi Onerilmektedir. Gelecekteki arastirmalar, bu algoritmalarin daha da
iyilestirilmesi ve 6zellestirilmesi tizerinde durabilir. Boylece dolandiricilik tespitinde
daha etkili ve etkin bir yaklagim saglanabilir. Bu ¢alisma hem finansal kurumlar i¢in
maliyet tasarrufu saglar hem de tiiketicilere daha giivenli bir aligveris deneyimi

sunabilir.
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