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YAZILIM TANIMLI AGLARDA MAKINE OGRENMESI
ALGORITMALARI iLE ANOMALI TESPiTi VE SIBERSALDIRI
SINIFLANDIRMASI

OZET

Yazilim Tanimhi Aglar (YTA), ag yonetimini merkezi, programlanabilir ve
dinamik bir yapiya kavusturarak ag yonetiminde devrim yaratmaktadir. Ancak,
YTA'm agiklig1 ve karmasikligi, aglari gesitli glivenlik tehditlerine karsi savunmasiz
hale getirmektedir. Bu ¢alismada, YTA ortaminda anomali tespiti i¢in derin 6grenme
tekniklerinin uygulanabilirligi ve etkinligi incelenmistir.

Bu tezde, anomali tespiti icin ii¢ farkli derin 6grenme modeli olan Yapay
Sinir Ag1 (ANN), Evrigimli Sinir Ag1 (CNN) ve Autoencoder kullanilmistir. Bu
modellerin performanslar1 karsilastirilmis ve YTA giivenligine olan etkileri
degerlendirilmistir. Veri seti olarak, Canadian Institute for Cybersecurity at the
University of New Brunswick (UNB) tarafindan saglanan genis bir ag trafigi veri seti
kullanilmistir

Veri seti, 6n isleme adimlarindan gecirilmis ve egitim ile test setlerine
ayrilmigtir. Modeller, belirli hiperparametrelerle egitilmis ve dogruluk, precision,
recall ve Fl-score gibi performans metrikleri kullanilarak degerlendirilmistir. Elde
edilen sonuglar, ANN modelinin en yiiksek dogruluk oranina sahip oldugunu, ancak
nadir goriilen saldirilar i¢in yetersiz kaldigin1 gostermektedir. CNN modeli, uzaysal
verileri isleme kapasitesi sayesinde belirli tehditlerde etkili olmustur. Autoencoder
modeli ise verilerin diisiik boyutlu bir uzaya indirgenmesinde basarili olmustur,
ancak nadir saldirilarda diisiik performans gostermistir.

Bu ¢alisma, YTA'larin giivenligini artirmak icin derin 6grenme tekniklerinin
nasil optimize edilebilecegine dair degerli bilgiler sunmaktadir. Gelecekteki
calismalar, bu modellerin daha genis ve dengeli veri setleri ile egitilerek
performanslarinin artirilmasina yonelik olabilir. Ayrica, gergek zamanli anomali
tespiti i¢in modellerin entegrasyonu ve performans degerlendirmesi, gelecekteki
arastirma alanlar1 arasinda yer almaktadir. Bu tez, YTA'larin glivenligini saglamak
icin derin 6grenme tekniklerinin uygulanabilirligini dogrulamakta ve gelecekteki
arastirmalar i¢in degerli bir temel sunmaktadir.

Anahtar kelimeler: Yazilim Tamimli Aglar, anomali tespiti, derin 6grenme,
ag giivenligi.



ANOMALY DETECTION AND CYBER ATTACK CLASSIFICATION
WITH MACHINE LEARNING ALGORITHMS IN SOFTWARE DEFINED
NETWORKS

ABSTRACT

Software-Defined Networks (SDN) revolutionize network management by
providing a centralized, programmable, and dynamic infrastructure. However, the
openness and complexity of SDNs make networks vulnerable to various security
threats. This study investigates the applicability and effectiveness of deep learning
techniques for anomaly detection in SDN environments.

In this thesis, three different deep learning models, namely Artificial Neural
Network (ANN), Convolutional Neural Network (CNN), and Autoencoder, are used
for anomaly detection. The performance of these models is compared, and their
impacts on SDN security are evaluated. The dataset used is a comprehensive network
traffic dataset provided by the Canadian Institute for Cybersecurity at the University
of New Brunswick (UNB).

The dataset underwent preprocessing steps and was divided into training and
testing sets. The models were trained with specific hyperparameters and evaluated
using performance metrics such as accuracy, precision, recall, and F1-score. The
results showed that the ANN model had the highest accuracy but was insufficient for
detecting rare attacks. The CNN model was effective in specific threats due to its
spatial data processing capability. The Autoencoder model was successful in
reducing the dimensionality of the data but showed low performance in detecting
rare attacks.

This study provides valuable insights into how deep learning techniques can
be optimized to enhance the security of SDNs. Future studies may focus on
improving the performance of these models by training them with more extensive
and balanced datasets. Additionally, integrating and evaluating these models for real-
time anomaly detection could be a potential area for future research. This thesis
confirms the applicability of deep learning techniques for securing SDNs and lays a
valuable foundation for future research.

Keywords: Software-Defined Networks (SDN), anomaly detection, deep
learning, network security.
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1. GIRIS

Yazilim Tanimli Aglar (YTA), ag yonetimini merkezi, programlanabilir ve
dinamik bir yapiya kavusturarak ag yonetiminde devrim yaratmaktadir. Kontrol
diizlemi ile veri diizlemini ayiran YTA, ag yoneticilerinin ag davranislarini yazilim
uygulamalar1 araciligiyla yonetmelerine olanak tanir. Bu mimari esneklik, aglarin
daha verimli, esnek ve Ozellestirilebilir hale gelmesini saglar. Ancak, YTA'm bu
avantajlarina ragmen, agin acikligi ve karmasikligi, onu ¢esitli giivenlik tehditlerine
kars1 savunmasiz hale getirmektedir. SDN ortamlarinda karsilasilan baslica giivenlik
tehditleri arasinda Dagitilmis Hizmet Reddi (DDoS) saldirilari, izinsiz girigler, koti
niyetli trafik desenleri ve diger anomali tiirleri bulunmaktadir. Bu tehditler, agin
performansini, giivenligini ve biitiinliigiinii ciddi sekilde tehlikeye atabilir.
Geleneksel giivenlik 6nlemleri, YTA'!n dinamik ve programlanabilir dogas1 geregi
yetersiz kalabilmektedir. Bu nedenle, YTA'larin giivenligini artirmak i¢in yenilik¢i
ve etkili yontemlerin arastirilmasi gerekmektedir. Son yillarda, derin 6grenme
teknikleri, ag giivenligi ve anomali tespiti alaninda 6nemli basarilar elde etmistir.
Derin sinir aglar1 (DNN), 6zellikle Evrisimli Sinir Aglar1 (CNN'ler) ve Tekrarlayan
Sinir Aglar1 (RNN), karmasik verilerdeki anomalileri tespit etme yetenekleriyle
dikkat cekmektedir. Bu modeller, genis veri kiimelerinden 6grenerek, normal ve
anormal davraniglar1 ayirt edebilmekte ve bilinmeyen tehditlere karsi adaptasyon
gosterebilmektedir. Ancak, YTA ortamindaki giivenlik tehditlerini tespit etmek i¢in
derin 6grenme modellerinin etkinligini degerlendiren kapsamli ¢aligmalar sinirlidir.
Bu calismada, YTA icinde anomali tespiti i¢in ii¢ farkli derin 6grenme modelinin
(Yapay Sinir Ag1 (ANN), Evrisimli Sinir Ag1 (CNN) ve Autoencoder) performansi
karsilastirilacaktir. Calisma, derin 6grenme modellerinin YTA ortamindaki anomali
tespitinde sagladigt dogruluk oranlarin1 ve farkli saldir1 tiirlerini tespit etme
basarilarin1 analiz etmeyi amaclamaktadir. Hangi derin 6grenme modeli, YTA
ortaminda anomali tespiti i¢in en yliksek dogruluk oranina sahiptir? Modeller, farkli
tiirlerdeki saldirilart ne derece basarili bir sekilde tespit edebilmektedir? Derin
ogrenme modellerinin YTA giivenligine olan etkileri nelerdir ve bu modellerin

performansi nasil optimize edilebilir?



Bu ¢alismanin amaci, YTA'larin gilivenligini artirmak i¢in derin 6grenme
tekniklerinin uygulanabilirligini degerlendirmek ve bu yontemlerin ag gilivenligi
tizerindeki etkilerini incelemektir. Calisma, YTA ortamlarinda anomali tespiti i¢in
derin 6grenme modellerinin etkinligini ortaya koyarak, ag giivenligi alaninda 6nemli
bir katki saglayacaktir. Ayrica, elde edilen bulgular, YTA'larin daha giivenli ve etkili
bir sekilde yonetilmesine olanak taniyacak yeni stratejilerin gelistirilmesine yardimci

olacaktir.



2. YAZILIM TANIMLI AGLAR

Mevcut ag gereksinimleri, glivenilirlik, esneklik ve giivenlik gibi kritik
detaylarda artisla birlikte onem kazanmistir. Bu gereksinimler, bulut bilisim, akilh
telefonlar ve internetin biiylimesi gibi faktorlerin etkisiyle ortaya ¢ikmistir. Ne yazik
ki, mevcut geleneksel aglar bu hizla artan talebi karsilamak i¢in yeterli kapasiteye
sahip degildir. Ancak, Yazilim Tanimli Aglarin (YTA) tanitilmasiyla bu zorluklar
hafifletilmistir. YTA, ag kontrol diizlemini temel veri diizleminden fiziksel olarak
ayirir ve bu, geleneksel aglardan farkli bir yaklasgimdir. Kontrol diizlemi
programlanabilir ve mantiksal olarak merkezilestirilmistir. Bu nedenle, YTA’daki
diizlem ayrimi, topolojide herhangi bir degisiklik yapmadan ag trafigini yazilim
programlama yoluyla kontrol etmeyi kolaylastirir (Feamster, N., Rexford, J., &
Zegura, E. 2014).

Yazilim tanimli ag (SDN), kuruluslarin uygulamalar1 dagitmasini ve esnek
teslimati miimkiin kilmasini kolaylastirmakta, ag kaynaklarim1 uygulama ve veri
ithtiyaclarma gore dlgeklendirme olanagi sunmakta ve hem CapEX hem de OpEX'i
azaltmaktadir. Bu ag segmentasyonu, ag esnekligi ve kontrol edilebilirligi agisindan
cok sayida avantaj sunar. Bir yandan sistem sanallastirma ve bulut bilisimin
avantajlarin1 bir araya getirirken, diger yandan da kolay ag yonetimi ve bakiminin
yani sira gelismis ag kontrolii ve tepkiselligi i¢in ag iizerinde net bir goriiniirlik
saglayan merkezi bir zeka’nin uygulanmasina olanak tanir. Geleneksel altyapida, ag
uygulamasi, yapilandirmasi ve sorun giderme, teknik acidan iist diizey becerilere
sahip ag ve sistem miihendislerinin miidahalesini ve bliyiik ¢ok saticili aglarin
saglanmasi ve yonetilmesiyle ilgili operasyonel maliyetleri gerektirmektedir (You,

Y., Gitman, I., & Ginsburg, B.2017).

Yazilim Tanimli Aglar (YTA), veri diizlemi ve programlanabilir kontrol
diizlemini birbirinden ayirarak ag islevlerinin merkezi bir denetleyici tarafindan
yonetilmesini saglayan modern bir teknolojidir. Geleneksel ag yapisinda birlesik olan
kontrol platformu ve yonlendirme islevleri, YTA'da ayr1 katmanlara ayrilmis ve

kontrol platformu, sunucu iizerinde ¢alisan YTA denetleyicisi olarak bilinen bir



uygulamaya devredilmistir. Bu merkezi denetleyici, agin tiim bilesenlerini
yonetebilmek i¢in merkezi verilere sahip olup, veri diizlemindeki ag cihazlarini
kontrol edebilir (Cicioglu, M., & Calhan, A. 2017). Bu teknoloji, mevcut donanim
altyapisini1 kullanarak sanal aglar olusturmay1 ve diisiik maliyetle esnek ag yapilar
tanimlamay1 saglar. YTA, programlanabilirlik ve esneklik sunarak geleneksel ag
yapilarina gore avantaj saglar. YTA teknolojisi, ag performansini artirmak ve daha
dinamik, programlanabilir bir ag yonetimi saglamak amaciyla gelistirilmistir (Yavuz,

A., & Tuna, G. 2020).

SDN tasarimi, tiim kontrol islevselligini ag genelinde eksiksiz bir goriiniime
sahip merkezi bir denetleyiciye itmeye olanak tanidigindan, bu 6zelliklerle kontrol
uygulamalari gelistirmek ve politikalar1 uygulamak ¢ok daha kolay hale gelir. Agin
boyutu biiyiidiik¢e, denetleyiciye daha fazla olay ve istek gonderilir ve bir noktada,
gelen tiim isteklerin denetleyici tarafindan ele alinmasi ciddi bir zorluk haline gelir.
Bu, her sistemde var olan yaygin bir sorundur ve yalnizca YTA tasarimi i¢in gegerli
degildir. Kontrol ve veri diizlemlerinin birbirinden ayrilmasi ve biiylik bir ag
tizerindeki ag trafiginin kontroliiniin denetleyiciye emanet edilmesiyle, ag trafiginin
biiylimesi, performans ag¢isindan denetleyicinin yetenekleriyle dlgeklenemeyebilir ve
boylece olgeklenebilirlik ve esneklik sorunlar ortaya ¢ikabilir. Gorevleri birden fazla
kontrolor arasinda dagitarak ve paylastirarak tek bir kontroldr tizerindeki is yiikiinii

hafifletmek i¢in ¢ok sayida ¢aligma Onerilmistir (Balestriero, R., & LeCun, Y. 2023).

2.1 Yazihhm Tanimh Ag Mimarisi

SDN'nin gelisimi, 1990'larin basinda ¢esitli destekleyici teknolojilerden ilham
aliarak baslamistir. Veri diizlemi ile kontrol diizleminin ayrilmasi fikri, telefon
aglarinda uygulanan ve veri ile kontroliin birbirinden bagimsiz oldugu ag kontrol
noktalarindan dogmustur. Bu yaklasim, maliyet agisindan etkin ve giivenli bir ¢oziim
olarak kanitlanmistir. Aktif aglar aglarin programlanabilirligini bir uygulama araytizii
ile saglamistir. Kapsiil modeli, Tempest , Sanal Ag Altyapisi ve programlanabilir
yonlendirici anahtar modeli , farkli gérevleri ve olaylar1 kontrol etme esnekligi sunan
aktif ag modellerine ornektir. Bu modeller daha erken bir donemde kesfedilmis
olsalar da, wuygun altyapr ve donanim desteginin eksikligi nedeniyle
uygulanamamiglardir. YTA’a yonelik biiyiik bir ilerleme, 2008 yilinda OpenFlow'un
tanitilmasiyla gergeklesmistir (Rawat, D. B., & Reddy, S. R. 2016).

4



Northbound arayuzi

Kontrolor Platformmu

Southbound arayiizi

\

i

\ Veri yonlendirme cihazlan /

Sekil 2.1: Yazihm Tanimh Ag Mimarisi
Kaynak: (Cicioglu, M., & Calhan, A. 2017).

SDN, ag cihazlarinin zekasini kaldirarak ag islevlerinin tamamini merkezi bir
denetleyici ile yoOnetmeyi amaglayan yenilik¢i  bir  teknoloji  olarak
degerlendirilmektedir. YTA'larin temel yapist ii¢ ana katmandan olusur: Uygulama
katmani, Kontrol katmani1 ve Veri katmani. Bu teknoloji, ag cihazlarindaki zekay1

ortadan kaldirarak tiim ag islevlerini merkezi bir denetleyiciyle yonetmeyi hedefler.

2.2 Kontrol Katmanm

Kontrol katmani, YTA'm tiim islevlerini yoneten bir denetleyiciden olusur.
Bu katman, altyapr katmani ile uygulama katmani arasinda araci gorevi goriir.
Denetleyici, trafik akigini yonetmekten sorumludur ve yonlendirme, akis iletimi ve
paket diisiirme gibi konularda programlama yoluyla kararlar alir. Dagitik ortamda
bulunan denetleyiciler, dogu ve bati yonlii arayiizler iizerinden birbirleriyle iletisim
kurar. Kontrol katmani ile altyap1 katmani arasindaki iletisim, OpenFlow, NetConf
gibi giiney yonlii API'ler araciligiyla gerceklesir (Kreutz, D., Ramos, F. M.,
Verissimo, P. E., Rothenberg, C. E., Azodolmolky, S., & Uhlig, S. 2014).

2.3 Uygulama Katmani

YTA'm en iist katmanini olusturur. Bu katman, yazilim ile ilgili is ve

giivenlik uygulamalarin1 yonetmekle gorevlidir. Ag sanallastirma, Saldirt Tespit



Sistemleri (IDS), Saldir1 Onleme Sistemleri (IPS), giivenlik duvari uygulamalari ve
mobilite yonetimi gibi uygulamalar bu katman tarafindan yonetilir. Uygulama
Katmani, kontrol katmani ile Kuzey yonlii uygulama araylizii olarak da bilinen
Uygulama Kontrol Diizlemi Arayiizii (A-CPI) kullanarak iletisim kurar (Voellmy,
A., Kim, H., & Feamster, N. 2012).

2.4 Veri/Altyap1 Katmani

YTA’da veri katmani, yonlendirici, anahtar ve erisim noktasi gibi ag
cihazlarindan olusur. Veri katmaninin ana gorevi, ag lizerinden gelen ve giden veri
paketlerini iletmektir. Bu, belirli kurallar ve politikalar dogrultusunda
gercgeklestirilir.Bu katman, paketlerin hizli bir sekilde islenmesi ve yonlendirilmesi
icin optimize edilmistir. Bu, diisiik gecikme siireleri ve yiiksek bant genisligi saglar

(Hu, F., Hao, Q., & Bao, K. 2014).
Kuzey ve Giiney Arayiizleri

Kuzey arayiizii: Kuzey yonlii arayliz, yonetim diizlemi ile kontrol diizlemi
arasinda veri degisimini saglayan, uygulama tabanl bir ag katmanidir. Bu arayiiz,
yonetim diizlemindeki uygulamalar aracilifiyla kontrolciiye komut iletir ve
genellikle yazilim tabanli bir ekosistemdir. YTA mimarisinin iki temel soyutlama
katman1 olan Kuzey yonlii ve Giliney yonlii araylizler, bu mimarinin temelini
olusturur. Giiney yonlii arayiiz i¢in yaygin olarak kullanilan protokol OpenFlow'dur;
ancak, Kuzey yonlii arayiiz i¢in heniiz bir standart protokol yoktur ve bu konuda
caligmalar stirmektedir (Hakiri, A., Gokhale, A., Berthou, P., Schmidt, D. C., &
Gayraud, T. 2014).

Kuzey yonlii arayiiz, ag politikalarinin ve operasyonel gorevlerin nasil ifade
edilecegini belirler ve bunlar1 kontrolciiniin anlayabilecegi bir bi¢gime doniistiiriir. Bu
arayiiz, ag politikalarinin olusturuldugu katman olup, farkli kontrol platformlar
arasinda uygulamalarin tasinabilirligi ve uyumlulugu agisindan biiyiik 6nem tasir.
Floodlight, Trema, NOX, Onix ve OpenDaylight gibi kontrolciiler, kendi Kuzey
yonlii arayiizlerini sunar, ancak her biri kendine 6zgii tanimlamalara sahiptir (Kreutz,
D., Ramos, F. M., Verissimo, P. E., Rothenberg, C. E., Azodolmolky, S., & Uhlig,
S.2014).



Giiney yonlii arayiizii: Giliney yonlii arayiiz, SDN anahtarlar ile kontrol
katmani1 bilesenleri arasinda koprii islevi goren ve iletisim protokolii olarak
tanimlanan bir katmandir. Bu arayiiz, kontrol ve veri katmanlarimin tam olarak
ayrilmasimi saglar. Giiney arayiizii, veri diizlemi ile kontrol diizlemi arasinda bir
protokol sunar ve YTA'min katmanli mimarisinde ag altyapisi ile ag hypervisor
arasinda yer alir. OpenFlow ve Network Configuration Protocol (NetConf), YTA
icin en yaygin olarak kullanilan Giiney arayiiz standartlaridir. OpenFlow, veri ve
kontrol cihazlar1 arasinda bir iletisim kanali saglamakta ve yonlendirme cihazlarina
ortak Ozellikler sunmaktadir. Ayrica, OpenFlow ile birlikte ForCES, Open vSwitch
Database (OVSDB), POF, OpFlex ve OpenState gibi uygulamalar da YTA i¢in
Giiney arayiliz ¢oziimleri arasinda bulunmaktadir. Bu protokoller ve uygulamalar,
agin kontrol ve veri katmanlarmi etkin bir sekilde ayirarak ag yOnetimini ve

esnekligini artirmay1 hedefler. ( Cicioglu, M., & Calhan, A.2017).

Bat1 yonlii arayiizii: Bati Yonli arayiizli, farkli aglarin dagitilmis YTA
denetleyicileri arasinda bilgi aligverisi saglayan bir iletisim kanali olarak calisir. Bu
API, ag durumu hakkinda bilgi degisimini miimkiin kilar ve her bir denetleyicinin
yonlendirme kararlarin1 etkileyerek, birden fazla ag alaninda birlesik ag akisi
operasyonlarini kolaylastirir. Bilgi degisimi i¢in BGP (Border Gateway Protocol)
gibi bir yonlendirme protokoliiniin kullanilmas1 uygun olabilir (Zinner, T., Jarschel,
M., Hossfeld, T., Tran-Gia, P., & Kellerer, W.2013).

Dogu Yonlii Arayiizii: MPLS (Cok Protokollii Etiket Anahtarlama) gibi
YTA dist alanlarin kontrol diizlemleri ile iletisim kurmak i¢in bir arag gérevi gortir.
Eastbound API'nin uygulanmasi,YTA dis1 alan teknolojisine dayanir. Geleneksel ag

ile YTA arasindaki iletisimi anlamak ve yorumlamak igin bir modil gereklidir
(Zinner, T., Jarschel, M., Hossfeld, T., Tran-Gia, P., & Kellerer, W.2013).

2.5 Openflow Protokolii

Openflow protokolii, veri diizlemindeki cihazlarin kontrol diizlemindeki bir
kontrolor ile etkilesimde bulunmasint saglayan bir yontemdir. Stanford
Universitesi'nin ag arastirma merkezi tarafindan gelistirilen ve uygulanan Openflow
protokolii, baslangicta kamplis ag1 iizerinde deneyler ve arastirmalar yiiriitmek
amaciyla deneysel bir protokol olarak tasarlanmistir. Geleneksel aglarda, ag

protokollerinin belirli bir géreve odaklanmis ve tek bir saticiya ait cihazlarda izole
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edilmis olmas1 en biiyiik sinirlamalardan biridir. Bu durum, ag {izerinde topolojik
degisiklikler yapmay1 son derece zorlastirir. Bu zorluklarin iistesinden gelmek i¢in
OF protokolii olusturulmustur. Bu protokol, 2011 yilinda ag hizmet saglayicilari,
hiikkiimet ve akademik kurumlar tarafindan kurulan ve OF'nin iiretim aglarinda
standartlastirilmasini, ticarilestirilmesini ve yayginlastirilmasin1 amaglayan kar amaci
gitmeyen bir dernek olan ONF tarafindan desteklenmektedir (McKeown, N.,
Anderson, T., Balakrishnan, H., Parulkar, G., Peterson, L., Rexford, J., ... & Turner,
J.2008).

2.6 YTA’1n Avantajlari ve Dezavantajlari

Yazilim Taniml Aglar asagidaki avantajlart saglayabilir:

Maliyet:Tiim ag yonetimi merkezilestirildigi ve otomatiklestirildigi i¢in YTA
toplam maliyet tasarrufu saglar. YTA ayrica sunucu kullanimini1 ve sanallagtirmay1
gelistirerek kullanicilarin maliyetleri diigiirmesine olanak tanir. Bu faydalarin yani
sira YTA, coklu gorevlere olanak saglayarak ag operasyonlarini kolaylastirir. Bu

ayni1 zamanda pahali donanim ihtiyacini da azaltir.

Giivenlik: YTA, tiim agin giivenligini saglayan bir denetleyici igerir. Ayrica
bu denetleyici, agin giivenlik diizenlemelerine ve bilgilerine uyulmasini garanti eder.
YTA ayrica merkezi bir yonetim sistemine sahiptir. Giivenlik ve ozellikler tek bir
organ tarafindan yonetilecektir. Sadece tek bir merkezi nokta kullandig1 i¢in bu
yontem ¢ok giivenlidir. Yonetici ayrica gilivenlik risklerini engelleyebilir ve bunlarin

sisteme bulagmasini onleyebilir.

Merkezilestirme: YTA merkezi ag yonetimini miimkiin kilar. Ayrica, tim ag
izleme ve yonetimi tek bir konumdan gergeklestirilebilir. Geleneksel yontemlerin
altyapr yoOnetimine getirdigi engeli ortadan kaldirir. YTA ayrica bireysel bazda

sistem yonetimini de miimkiin kilar.
Optimizasyon:

YTA kullanildiginda, donanim cihazlarin1 optimize etmek igin yeni bir
yontem gerceklesir. YTA denetleyicilerinin kullanimi ile mevcut ve yeni tiim
donanimlara belirli bir rol atayabilir. Sonug olarak, tek bir goreve adanmis donanim

cihazlarinin sinirlamasini ortadan kaldirir.



YTA ve OpenFlow, ag elemanlarimin prototiplenmesini, dagitimini ve

yonetimini kolaylastirir; ancak bu teknolojilerin bazi 6nemli sorunlari vardir:
Denetleyici Erisilebilirligi:
Denetleyici ve anahtarlar arasindaki giiclii  bagimlilik, kurallarin
degistirilmesi gerektiginde problemlere yol agabilir. Agda sadece bir merkezi
denetleyici bulunmast durumunda, bu bir "tek hata noktas1" olusturabilir. Dagitik bir

yap1 benimseyerek erisilebilirlik artirilabilir ve istenmeyen kesintiler Onlenebilir.

Ayrica, agin dayanikliligini artirmak i¢in yedekleme ¢oziimleri uygulanabilir.
Akis Tablolarimin Tutarhhgr:

Birden fazla denetleyicinin ayni akis tablolarmi ydnetmesi durumunda
tutarsizliklar ortaya cikabilir. Ornegin, bir iiretim denetleyicisi ve deneysel bir
denetleyici ayni akis tablolarin1 yonetiyorsa, daha diisiik giivenlik kontrollerine sahip
olan deneysel denetleyici "zincirin en zayif halkasi" olabilir. Bu da tutarsiz akis
grafiklerine yol agabilir. Potansiyel tehditleri 6nlemek i¢in bir akis goézlemcisi

kullanilabilir.
Agin Olceklenebilirligi:

Cok sayida paket denetleyiciye ulastiginda ag performansi olumsuz
etkilenebilir. Bu nedenle, kontrol diizleminin dagitik olmas1 6nemlidir. Aksi takdirde,

denetleyici bir "darbogaz" olusturabilir.
Ag Performansi:

Akis tablosu boyutlart sinirhidir ve ¢ok sayida akisi yonetmek zor olabilir.
Proaktif bir yaklasim benimsenerek performans sorunlari azaltilabilir. Proaktif
yaklasim, denetleyici ile anahtarlar arasindaki mesaj aligverisini smirladigi igin

reaktif moddan daha iyi performans sunar.

Yukarida belirtilen konular, topluluk arastirmacilar: tarafindan ele alinmis ve

SDN'in gelecekte karsilasabilecegi zorluklar1 temsil etmektedir (Ongaro, F.2014).

2.7 YTA Giivenligi

Yazilim tanimli aglar esneklik programlanabilirlik ve basitlik, sayesinde ag
yoneticilerine 6nemli kolayliklar sunmaktadir. Bu 6zellikler hem akademik hem de

endiistriyel kuruluslarin biiyiik ilgisini ¢ekmistir. Bununla birlikte, YTA'larin
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giivenligini ele alan g¢alismalar yeterince kapsamli degildir. YTA'lar geleneksel
aglarin dogasinda bulunan bazi giivenlik sorunlarini ele alirken, kontrol ve veri
diizlemlerinin ayrilmasi yeni giivenlik zorluklarni beraberinde getirmektedir. Bu
zorluklar ag trafiginin ve verilerin gizliligini, biitinliglint, gercekligini ve
tutarliligimi tehlikeye atma potansiyeline sahiptir. YTA'larda gozlemlenen giivenlik
tehditleri arasinda yetkisiz erisim, veri sizintisi, veri modifikasyonu, kotii amagh
yazilim, hizmet reddi (DoS) saldirilar1, yapilandirma hatalar1 ve sistem diizeyinde
giivenlik agiklart yer almaktadir. Bu tehditler uygulama katmanindaki kimlik
dogrulama ve yetkilendirme sorunlari, kontrol diizlemindeki uygulamalardan
kaynaklanan tehditler, 6l¢eklenebilirlikle ilgili tehditler, dagitik kontrol diizlemindeki
DoS saldirilart ve zorluklar ve veri diizlemindeki zorluklar olarak kategorize

edilmektedir (Yavuz, A., & Tuna, G.2020)

“Diego Kreutz ve meslektaslar1 (2015), YTA mimarisinde yedi ana tehdit
unsuru tespit etmistir. Bu unsurlardan dordii geleneksel aglarda da bulunurken, tigi
yalnizca YTA'lara 6zgiidiir ve YTA'lar i¢in en biiyiik riski temsil etmektedir. Bu

tehdit unsurlari, asagida detayli olarak incelenmistir.
Tehdit Unsuru 1

Agin icinde sahte trafik olusturarak yonlendiricilere ve anahtarlara saldiran
bir yontemdir. Bu saldiri, OpenFlow anahtarlarina ve denetleyicinin kaynaklarina

DoS saldirilar1 baglatmak i¢in kullanilir.
Tehdit Unsuru 2

Ag anahtarlarindaki giivenlik agiklarini hedef alir. Ele gegirilen bir anahtar,
ag trafigini kopyalama, yonlendirme, yavaglatma, diislirme ve sahte trafik {ireterek

cihazlar1 asir1 ylikleme gibi sorunlara yol agabilir.
Tehdit Unsuru 3

Veri hirsizligr veya DoS saldirilart gerceklestirmek i¢in kontrol diizlemine
yapilan saldirilar1 ifade eder. Transport Layer Security (TLS) / Secure Socket Layer
(SSL) bu iletisimi tamamen giivence altina alamaz. Bir saldirgan kontrol diizlemine
eristiginde, veri kacirma ve DoS saldirilar1 gergeklestirmek i¢in sanal kara delikler

olusturabilir.
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Tehdit Unsuru 4

SDN'lere karsi en tehlikeli saldirt vektoriidiir. Hatali veya kotii niyetli bir
denetleyici, tiim agm giivenligini riske atabilir. Denetleyici, davranigim

degistirebildigi i¢in agdaki kotii amacli yazilimlara karsi etkisiz kalabilir.
Tehdit Unsuru 5

Denetleyici ve uygulamalar arasinda giivenilir bir iliski kurulamamasi
nedeniyle yukarida bahsettigimiz 3. Tehdit Vektori'ne benzer. Bu durum,

denetleyicinin lizerinde kétii amagli yazilimlarin kullanilmasina yol agabilir.
Tehdit Unsuru 6

Yonetici istasyonlarindaki giivenlik acgiklari istismar eden bu saldiri
geleneksel bilgisayar aglarinda da goriiniir. SDN'lerde bu saldirinin tehdit seviyesi

oldukea yiiksektir.
Tehdit Unsuru 7

Sorunun nedenini anlamay1 ve hizlica ¢c6zmeyi engelleyen saldirilardir. Agin

giivenilirligini tehlikeye atar.”
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3. ANOMALI TESPIiTi

Anomali tespiti, veri setinde normal davranistan farklilik gosteren veri
noktalarini veya desenleri tanimlama siirecidir. Bu farkliliklar genellikle ilgi ¢ekici,
nadir ya da potansiyel olarak zararli olaylara isaret eder ve dolandiricilik tespiti, ag
giivenligi, saglik izleme ve {iretim hatalariin belirlenmesi gibi bir¢ok alanda 6nemli
bir rol oynar.

Chandola, Banerjee ve Kumar (2009), anormallikleri normal durumlarla olan

iligkileri ve baglantilar1 temelinde {i¢ kategoriye ayirmislardir.

Nokta anomalileri: Bu anomali, veri kiimesindeki diger verilerle biiyiik
Olclide uyumsuz bir Ozellige sahip olan verilerdir ve bu tiir anomaliler nokta
anomalileri olarak bilinir. Bu en basit anomali tiiriidiir. Ornegin, bir agda normalde
belirli bir port lizerinden ¢ok az miktarda trafik gegcerken, bir anda bu port lizerinden
biiyiik miktarda veri transferi yapilmasi, agin normal kullanim modelinden 6nemli
Olclide sapar ve Tip-1 anomali olarak degerlendirilir. Nokta anomaliler, biiyiik bir
veri kiimesinde istatistiksel giiriiltii olarak veya anomali tespit sistemleri i¢in dnemli

kisa siireli olaylar olarak goriilebilir (Cook, Misirli, & Fan, 2019).

Baglamsal anomaliler: Bu anomaliler, baglamsal anomaliler olarak
adlandirilir ve izole olarak incelendiginde anormal gériinmeyen, ancak belirli bir
baglamda degerlendirildiginde anomali olarak tanimlanan veri noktalarin1 kapsar.
Ornegin, is saatleri disinda bir sunucudan gelen yiiksek miktarda veri trafigi, is
saatleri i¢cinde ayn1 miktarda trafige kiyasla anormal olarak degerlendirilebilir. Bu tiir
anomaliler, belirli bir zaman diliminde veya baglamda meydana gelen beklenmedik

olaylar olarak kabul edilir.

Toplu anomaliler: Anomaliler ise toplu anomaliler olarak bilinir ve tek tek
incelendiginde anormal olmayan, ancak birlikte degerlendirildiginde anormal bir
desen olusturan veri noktalarini igerir. Ornegin, bir kullanic1 ayn1 giinde birgok farkli
IP adresine kiigiik veri paketleri gonderiyorsa, bu durum tek basina anormal
goriinmeyebilir, ancak bu tiir faaliyetler topluca analiz edildiginde bir DDoS

saldirisini gosterebilir.
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Asagida iki boyutlu bir veri kiimesi iizerinde anomali tespiti gosteren bir
grafik sunulmaktadir. Grafikte, farkli veri kiimeleri ve bu kiimeler arasindaki

anomaliler isaretlenmistir.

‘\r
A

01

Sekil 3.1: Anomali Tespiti
Kaynak: (Coskun, M.2018)

Grafikte iki ana normal veri kiimesi bulunmaktadir: N1 ve N2.

N1 kiimesi, grafik tizerinde "x" isaretleri ile gosterilmektedir ve "N1" olarak
etiketlenmistir. N1 kiimesi, yogun bir veri noktalar1 toplulugu seklinde belirli bir
alanda toplanmistir. Bu, N1 kiimesindeki veri noktalarinin birbirine olduk¢a yakin ve
belirgin bir yogunlukta oldugu anlamina gelir. Boylece, N1 kiimesi, veri setinde

normal davranisin bir 6rnegi olarak kabul edilir.

N2 kiimesi ise grafik iizerinde kare sembolleri ile gosterilen ve "N2" olarak
adlandirilan veri grubudur. N2 kiimesi de yogun bir veri noktalar1 toplulugudur ve
kendi belirli alani i¢inde yer almaktadir. N2'deki veri noktalar1 da birbirine oldukca
yakindir ve belirgin bir yogunluk olusturmaktadir. Bu, N2 kiimesinin de veri setinde

normal davranisi temsil ettigini gosterir.

Her iki kiime de (N1 ve N2), veri setinde normal davranis 6rneklerini temsil
eder ve veri noktalarinin yogunlastig1 belirli alanlar olarak grafik iizerinde agikca

goriilebil
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Anomaliler (O1, O2 ve O3):

Grafik tizerinde "O1" ve "O2" olarak isaretlenen iki nokta, her iki normal veri
grubundan (N1 ve N2) uzakta bulunmaktadir. Bu noktalar, herhangi bir gruba ait
olmadiklari igin anomali olarak degerlendirilir. Grafik lizerinde "O3" olarak belirtilen
kiigiik bir kiimecik, normal veri gruplarindan (N1 ve N2) ayri bir alanda
bulunmaktadir. Bu kiimecik, kiiciik bir veri noktalar1 toplulugu olup belirgin bir

sinirla gevrelenmistir. O3, grup anomalisine 6rnek olarak gosterilebilir.

Grafikte, normal veri kiimeleri (N1 ve N2) ve bu kiimelerden sapma gosteren
anormal noktalar (ol ve 02) ile anormal kiimecik (O3) belirgin bir sekilde
gosterilmistir. Bu tlir gorseller, anomali tespitinde hangi veri noktalarinin veya
kiimelerin normal veri desenlerinden sapma gosterdigini gorsel olarak anlamamiza
yardimc1 olur. Bu tiir anomalilerin tespiti, 6zellikle ag trafigi, siber giivenlik, finansal
dolandiricilik ve saglik gibi alanlarda kritik 6neme sahiptir. Derin §grenme ve
makine Ogrenmesi algoritmalari, bu tir anomalileri tespit etmek igin veri
kiimesindeki 6zellikleri 6grenir ve normdan sapma gosteren noktalar1 veya kiimeleri

isaretler. Boylece, olast sorunlarin erken tespiti ve miidahalesi miimkiin olur.

Son zamanlarda Yazilim Tanimli A§ (SDN) kavraminin ortaya ¢ikist ve
gelisimi, ag mimarisini daha esnek hale getirerek ag yonetimini kolaylagtirmigtir
(Ongaro, F. 2014). SDN, ag fonksiyonlarini kontrol mantig1 ve yonlendirme mantigi
olarak ikiye ayirir: anahtar, basit bir yonlendirme ve isleme cihazina doniistirken,
kontrol mantig1t merkezi bir kontrol cihazi tarafindan yiriitiiliir. Ancak, baslangic
tasariminda giivenlik unsurlarina yeterince dikkat edilmemesi nedeniyle bazi
potansiyel giivenlik tehditleri ortaya ¢ikmustir. Ornedin, Shin ve Gu, Openflow
protokoliiniin DDoS (Dagitik Hizmet Engelleme) saldirisina karst savunmasiz
oldugunu belirtmistir (Shin, S., & Gu, G. 2013) . SDN'nin 6zel mantik yapis1 geregi,
kontrol cihazi ele gecirildiginde, ag cihazlarinin ¢ogu veya hatta tiim ag normal
sekilde c¢alisamaz hale gelir. Kontrol cihazlarina yonelik ii¢ ana saldir1 tiiri
mevcuttur: sahtecilik saldirist (6rnegin, DoS), yetkisiz erisim gibi izinsiz giris
saldirilar1 ve veri degistirme saldirisi, 6rnegin, anahtarlardaki verilerin degistirilmesi

(Qin, Y., Wei, J., & Yang, W.2019).

Diizenli veya belirgin kaliplarla ilgilenen ¢ogu sorun ve gorevlerin aksine,

anomali tespiti azinlik, tahmin edilemez ve nadir olaylarla ugrasir, bu da hem
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derinlemesine hem de yiizeysel tespit yontemlerine 6zgli bazi benzersiz problem
karmagikliklariyla sonuglanir:

- Tahmin Edilemezlik. Anomaliler, ani ve beklenmedik davranislar, veri
yapilar1 ve dagilimlar gibi bir¢ok bilinmeyenle iliskilidir. Yeni teror saldirilari,
dolandiricilik ve ag saldirilart gibi, meydana gelene kadar bilinmezler.

- Heterojen Anomali Simiflar1. Anomaliler heterojendir, bu nedenle bir sinif
anomali, baska bir sinif anomaliden tamamen farkli anormal 6zellikler gosterebilir.
Ornegin, video gdzetiminde, soygunlar, trafik kazalar1 ve hirsizlik gibi anormal
olaylar gorsel olarak oldukega farklidir.

- Nadirlik ve Smmf Istikrarsizhg. Anomaliler genellikle nadir veri
ornekleridir, bu da normal Orneklerin c¢ogunlukta oldugu veri setleriyle tezat
olusturur. Bu nedenle, biiyilk miktarda etiketli anormal 6rnek toplamak zor veya
hatta imkéansiz olabilir. Bu, ¢ogu uygulamada biiyiikk Olgekli etiketli verilerin
eksikligine yol agar. Sinif dengesizligi ayrica, anomali yanlis siniflandirmalarinin,
normal Orneklerin yanlis siniflandirilmasindan ¢ok daha maliyetli olmasindan
kaynaklanir.

- Cesitli anomali tiirleri. Uc¢ farkli anomali tiirii arastirilmistir. Nokta
anomalileri, diger bireysel 6rneklere kiyasla anormal olan tekil 6rneklerdir, 6rnegin
bir hastanin anormal saglik gostergeleri gibi. Kosullu anomaliler, baglamsal
anomaliler olarak da bilinir ve belirli bir baglamda anormal olan bireysel anomali
ornekleridir, yani veri 6rnekleri belirli bir baglamda anormal olup, diger durumlarda
normaldir. Gergek diinyada, baglamlar oldukg¢a farkli olabilir, 6rnegin belirli bir
zaman diliminde ani sicaklik diislisii/artis1 veya alisilmadik mekansal baglamlarda
hizli kredi kart1 islemleri gibi. Grup anomalileri ise, toplu anomaliler olarak da bilinir
ve diger veri Orneklerine gore bir biitiin olarak anormal olan veri orneklerinin alt
kiimesidir; bu alt kiimedeki bireysel iiyeler anormal olmayabilir. Ornegin, sosyal
aglarda sahte hesaplar tarafindan olusturulan son derece yogun alt grafikler bir biitiin
olarak anomali olusturur, ancak bu alt grafiklerdeki bireysel diigiimler, gercek

hesaplar kadar normal goriinebilir (Chandola, V., Banerjee, A., & Kumar, V.2009).

3.1 Anomali Tespitinin Onemi

Anomali tespiti, glinlimiiz veri analitigi ve ag giivenligi diinyasinda 6énemli

bir yere sahiptir. Anomaliler, normal veri Oriintiilerinden farklilik gosteren nadir ve

15



beklenmedik olaylardir. Bu tiir sapmalar, potansiyel olarak zararli veya istenmeyen

durumlara isaret edebilir ve bu nedenle erken tespit edilmesi biiyiik nem tasir.
Anomali tespitinin 6nemi su bagliklar altinda incelenebilir:

Giivenlik ve Koruma: Anomali tespiti, ag giivenligi, siber giivenlik ve bilgi
giivenligi alanlarinda 6nemli bir savunma mekanizmasidir. Saldirganlar, aglarda
olagandisi faaliyetlerle kendilerini belli ederler ve bu anomalilerin erken tespiti, veri
ihlalleri, DDoS saldirilar1 ve diger siber tehditlerin 6nlenmesine yardimci olur.
Ornegin, bir agda aniden artan veri trafigi veya beklenmeyen veri erisim talepleri, bir
siber saldirinin habercisi olabilir ve zamaninda miidahale ile biiyiik zararlardan

kagimilabilir.

Dolandiricilik Tespiti: Finansal kurumlar, kredi kart1 sirketleri ve e-ticaret
platformlari, dolandiricilik tespitinde anomali tespit tekniklerinden yararlanir.
Anormal harcama kaliplar1 veya alisilmadik islem davraniglari, dolandiricilik
faaliyetlerini isaret edebilir. Bu tiir anomalilerin hizli bir sekilde belirlenmesi hem

kullanicilarin hem de sirketlerin finansal kayiplarini en aza indirir.

Saghk ve Tip: Anomali tespiti, tibbi teshislerde ve hasta izleme sistemlerinde
hayati bir rol oynar. Hastalarin tibbi verilerindeki olagandis1 degisiklikler, erken
teshis ve tedavi gerektiren saglik sorunlarini gosterebilir. Ornegin, bir hastanin kalp
ritmindeki ani degisiklikler, kalp krizi veya diger ciddi saglik sorunlarinin habercisi

olabilir ve hizli miidahale hayat kurtarici olabilir.

Endiistriyel Uygulamalar: Uretim hatlarinda ve endiistriyel siireclerde
anomali tespiti, makine arizalarinin ve operasyonel sorunlarin Onceden
belirlenmesine olanak tanir. Bu, bakim maliyetlerini diisiiriir, durus siirelerini azaltir
ve genel operasyonel verimliligi artirir. Ornegin, bir iiretim makinesinde normalden
sapma gosteren titresim veya sicaklik verileri, olast bir arizanin isareti olabilir ve

zamaninda bakim yapilmasini saglar.

Veri Kalitesi ve Temizligi: Anomali tespiti, biiylik veri kiimelerindeki
hatalar1 ve veri kalitesindeki sapmalar1 belirlemek ic¢in kullanilir. Verideki hatalar
veya yanligliklar, analiz sonuglarini ve karar verme siire¢lerini olumsuz etkileyebilir.
Bu nedenle, anomalilerin erken tespiti ve diizeltilmesi, verinin dogrulugunu ve

giivenilirligini artirir.
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Sonu¢ olarak, anomali tespiti, cesitli alanlarda kritik oneme sahiptir ve
giivenlik, dogruluk ve verimlilik saglamak i¢in vazgecilmez bir aragtir. Anomalilerin
zamaninda ve dogru bir sekilde tespit edilmesi, potansiyel sorunlarin erken miidahale
ile ¢coziilmesine olanak tanir ve bu da sistemlerin genel glivenligini ve performansini

artirir.

3.2 Makine Ogrenmesi Yontemleri

Giliniimiizde, veri hacmindeki hizli artis ve hesaplama giiciindeki gelismeler
sayesinde, makine 0grenimi ve derin 6grenme yontemleri veri analitigi ve yapay
zeka alanlarinda giderek daha 6nemli hale gelmektedir. Bu yontemler, biiyiik veri
setlerinden anlamli desenler ¢ikarmak, tahminlerde bulunmak ve karmasik sorunlari
¢ozmek icin kullanilir. Makine Ogrenimi, istatistiksel yontemler ve algoritmalar
kullanarak veriden 6grenme siirecini ifade ederken, derin 6grenme, ¢ok katmanl

yapay sinir aglar1 kullanarak bu stireci daha ileri bir seviyeye tagsir.

Makine 6grenimi, ¢esitli veri tiirleri tizerinde calisabilen genis bir algoritma
yelpazesi sunar. Denetimli, denetimsiz ve yar1 denetimli 6grenme gibi farkli 6grenme
paradigmalari, ¢esitli veri yapilar1 ve problem tiirlerine uyarlanabilir. Diger taraftan,
derin 6grenme, Ozellikle biiyiik ve karmasik veri setlerinde goriintii, ses ve dogal dil

isleme gibi alanlarda olaganiistii basarilar elde etmistir.

Bu girig boliimiinde, makine 6grenimi ve derin 6grenme yontemlerinin genel
prensiplerini, uygulama alanlarin1 ve aralarindaki farklar1 ele alacak ve neden bu
teknolojilerin giinlimiizde mevcut olan en heyecan verici ve giiclii araglar arasinda

yer aldigini inceleyecegiz.

Goldstein ve Uchida (2016), kullanilan yontemlere gore anomali tespitini {i¢

alt kategoriye ayirmistir:

Denetimli Anomali Tespiti: Bu yontem, tamamen etiketlenmis bir egitim
veri seti kullanir. Ancak, simif dengesizligi gibi sorunlar nedeniyle, destek vektor
makineleri veya yapay sinir aglart gibi algoritmalarin kullanilmasi daha uygun
olabilir. Anomaliler 6nceden tanimlanamadigi ve egitim seti dogru sekilde

etiketlenemedigi i¢in bu yontemi her durumda kullanmak miimkiin olmayabilir.
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Yari-Denetimli Anomali Tespiti: Bu yontemde, yalnizca normal veriler
iceren bir egitim seti kullanilir. Model, normal davraniglart 6grenir ve bu
davraniglarin disindaki verileri anomali olarak tanimlar. Bu yontem, "tek sinif”

siiflandiricilar olarak da bilinir.

Denetimsiz Anomali Tespiti: Bu yontemde, etiketlenmis veri kullanilmaz ve
egitim ile test verileri ayrilmaz. Bu yontemde k-En Yakin Komsu (k-NN), yerel
aykirt deger faktorii (LOF) ve etkili aykir1 deger (INFLO) gibi algoritmalar

kullanilabilir."
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4. DERIN OGRENME

Derin 6grenme, makinelerin 6zellik ¢ikarma, tespit ve 6grenme islemleri i¢in
ileri diizey bir makine 6grenmesi yontemidir ve bu islemleri ardisik ¢ok sayida
katman kullanarak gerceklestirir. Her katman, 6nceki katmanin ¢iktisini girdi olarak
alir. Derin 6grenme, manuel olarak ¢ikarilan 6zellikler yerine verilerin temsillerinden
O0grenmeye dayanir ve veriyi en iyi sekilde temsil eden hiyerarsik 6zellik ¢ikarimi

icin etkili algoritmalar kullanir (Karatas, G.2020).

Derin 6grenme aginda bulunan noron, bir sinir ag1 icindeki temel hesaplama
birimidir. Noron girdiyi alir, bu girdileri agirliklarla ¢arpar, bir sapma degeri ekler ve
ardindan bu toplami bir aktivasyon fonksiyonundan gegirerek bir ¢ikti tretir.
Noronlar, veriyi islemek ve tahminlerde bulunmak i¢in katmanlar halinde
diizenlenmis ve birbirlerine baglanmistir. Yapay sinir aglarindaki néronlar, biyolojik

sinir hiicrelerini taklit eder ve agirliklar, 6grenme siireci boyunca en iyi hale getirilir.

Ik ¢ok katmanl dgrenme algoritmasi, Ivakhnenko ve Lapa tarafindan 1966
yilinda tanitilmigtir. Bu algoritma, her katmanda verinin en iyi 6zelliklerini secerek
ve bir sonraki katmana ileterek uctan uca egitim saglamak icin geri bildirim
mekanizmasim kullanir. Ik basarili derin sinir ag1 uygulamasi, Yann LeCun ve ekibi
tarafindan posta kutusu metni {izerinde gercgeklestirilmis, ancak uzun egitim siiresi
nedeniyle pratik bulunmamistir. LeCun, el yazis1 rakamlar1 siniflandirmak icin

evrisimli aglar1 geri yayilim algoritmasi ile birlestirerek "LeNet" agin1 olusturmustur.

1995 yilinda Brendan Frey, Peter Dayan ve Geoffrey Hinton, yiizlerce
tamamen baglantili gizli katmana sahip bir agin "Wake-Sleep" algoritmasi
kullanilarak egitilebilecegini kanitlamistir. Ancak, yiiksek hesaplama giicii
gereksinimleri nedeniyle, 1990'larda yapay sinir aglar1 yerine destek vektor
makineleri tercih edilmistir. "Derin Ogrenme" terimi, 2000 yilinda Igor Aizenberg ve
ekibi tarafindan ortaya atilmistir. 2006'da Geoffrey Hinton, geri yayilim kullanarak
cok katmanli ileri beslemeli sinir aglarmin nasil etkili bir sekilde egitilecegini
gostermistir. GPU hizlarindaki artis sayesinde, 6n egitim gerektirmeden derin aglar

egitmek miimkiin hale gelmistir. 2012 yilinda, Krizhevsky, Sutskever ve Hinton,
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GPU destekli ¢aligmalarinda "dropout" normalizasyon yontemini kullanarak asiri

ogrenmeyi azaltmigtir (Karatas, G.2020).

4.1 Derin Ogrenme Calisma Alanlar

Derin 6grenme, ¢esitli alanlarda karsilasilan sorunlara yaygin bir sekilde
uygulanmustir. Insan hareketi algilama, miisteri iliskileri y&netimi otomasyonu,
araclarin otonom sistemleri, multimedya yonetimi ve i¢ mekan yonlendirme gibi
alanlarda derin 6grenme algoritmalar1 kullanilmaktadir. DARPA, biiyiik belgeleri
etkili bir sekilde aramak ve anormallikleri tespit etmek icin Dogal Dil Isleme
yeteneklerini kullanan Derin Arama ve Metin Filtreleme programimi gelistirmistir.
NVIDIA tarafindan iiretilen derin 6grenme kartlari, bilgisayarlarda derin 6grenme

algoritmalarinin daha verimli galismasini saglar (Niu, X., Zhu, Y., Zhang, X.2014).

Derin 6grenme, goriintii isleme ve dogal dil isleme alanlarinda genis bir
kullanim alan1 bulmustur. Goriintii islemede, goriintii siniflandirma ve nesne tanima
gibi konular 6n plana ¢ikmaktadir. Derin 6grenme ayrica otonom arag
teknolojilerinde Onemli bir rol oynamaktadir. Dogal dil isleme alaninda, derin
O0grenme algoritmalar1 metin Ozetleme, siniflandirma ve soru-cevaplama gibi

problemleri ¢g6zmede basaril bir sekilde kullanilmaktadir (Karatas, G.2020).

4.2 Derin Ogrenme Modelleri

Derin 6grenme, makine d6greniminin bir alt kolu olarak kabul edilir ve insan
beyninin isleyisinden ilham alarak gelistirilen ¢ok katmanli yapay sinir aglari
(ANN'ler) kullanilarak gergeklestirilir. Derin 6grenme, biliylik ve karmasik veri
setlerinden anlamli bilgiler ¢ikarma yetenegiyle tanmir ve pek cok alanda kokli

degisikliklere yol agmustir.

Geleneksel makine Ogrenimi algoritmalariyla karsilagtirildiginda, derin
o0grenme modelleri verideki Ozellikleri otomatik olarak o6grenme ve kesfetme
kabiliyetine sahiptir. Bu 6zellik, 6zellikle biiyiik veri kiimeleriyle ¢alisirken manuel
ozellik miihendisligi gereksinimini ortadan kaldirir. Verinin ham formatindan
baslayarak, derin 0grenme asamali olarak daha karmasik ve soyut 6zellikler elde

eder.
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Onemli derin 6grenme modelleri arasinda Yapay Sinir Aglart (ANN),
Evrisimli Sinir Aglar1 (CNN), Tekrarlayan Sinir Aglart (RNN) ve Transformer
modelleri bulunmaktadir. Bu modeller, goriintii tanima, dogal dil isleme, ses tanima,
otonom siirlis, tibbi gorlntii analizi gibi ¢esitli alanlarda basarili bir sekilde

uygulanmigtir.

4.2.1 Yapay sinir aglar1 (ANN)

Yapay sinir aglar1 (ANN'ler), biyolojik sinir sistemlerinin, 6zellikle de
beyindeki sinir hiicrelerinin (néronlarin) isleyis bi¢iminden esinlenerek olusturulmus
bir tiir yapay zeka modelidir. Bu aglar, 6grenme, yorumlama ve otonom karar verme
yeteneklerini gergeklestirmeyi amaglar. Yapay sinir aglari, giris katmani (input
layer), bir veya daha fazla gizli katman (hidden layer) ve ¢ikis katmani (output layer)
olmak iizere ii¢ ana katmandan olusur. Giris katman1 gozlemleri alir ve aktarir, gizli
katman bu degerleri islemden gegirir ve ¢ikis katman1 sonuca ulasir. Her katman, bir
dizi ndron igerir ve bu noronlar, aktivasyon fonksiyonlar1 araciligiyla girdileri isler.
Noronlar arasindaki baglantilar, ‘'agirliklar' olarak adlandirilan parametrelerle
belirlenir ve bu agirliklar, agin Ogrenme siirecinde ayarlanarak modelin
performansini optimize eder. Bu sekilde, yapay sinir aglar1 karmagsik veri Oriintiilerini

tanimlayabilir, siniflandirabilir ve 6grenebilir.

Yapay sinir aglari, ilk olarak 1943 yilinda Warren S. McCulloch ve Walter
Pitts tarafindan tanitilmistir. Ancak, o donemde bilgisayar teknolojisinin yetersizligi
nedeniyle bu modellerin potansiyeli anlagilamamistir. 2000'li yillarda bilgisayar
giiciiniin artmasiyla yapay sinir aglar1 daha basarili ve popiiler hale gelmistir. Insan
beyninde yaklasik 100 milyar néron bulunmasina ragmen, mevcut teknolojilerle bu
yap1y1 tam anlamiyla modellemek miimkiin degildir. Ancak, teknolojik ilerlemelerle

birlikte yapay sinir aglar1 da siirekli olarak gelismektedir.

Yapay Sinir Aglar1 (ANN), 6grenme siirecini ger¢eklestirmek icin birgok
onceden belirlenmis 6rnegi kullanir ve daha 6nce karsilasmadigi 6rnekler hakkinda
bilgi edinme yetenegine sahiptir. Bilgiyi bir veritabani veya programda degil, ag
lizerinde saklamak amaciyla Makine Ogrenimi ydntemlerini kullamirlar. Bilgiyi
islemeleri, klasik bilgisayar programlama yontemlerinden tamamen farklidir. Desen
tanima, siniflandirma ve iligkilendirme gibi gérevleri yerine getirebilirler. Bilgi, tim

agim bir olayr islemek icin birlikte caligmasiyla ag lizerinde dagitilir. Egitim
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stirecinden sonra, gelen verilerde bazi eksiklikler olsa bile sonug iiretebilirler, bu da
onlar1 hata toleransl hale getirir. Ancak, Yapay Sinir Aglar1 sadece sayisal verilerle

caligabilir (Patterson, 1998).

Yapay Sinir Aglarinin (ANN'ler) baz1 dezavantajlar1 bulunmaktadir: ANN'ler
sadece sayisal verilerle calistig i¢in, sayisal olmayan veriler aga sunulmadan 6nce
ayr1 bir iglemden gecirilmelidir. Egitim siiresini tahmin etmek zordur ve ANN'ler
donanim ve kurallara baghdir. Her problem igin 6zel Ozelliklerin incelenmesi
gerekmektedir, bu da zaman alic1 bir stiregtir. Uygun yapiy1 belirlemek i¢in ¢esitli
yontemlerle siirekli deneyler yapmak gerekir. Ayrica, agin nasil davranacagini ve
O0grenme mekanizmasini nasil olusturacagini onceden kestirmek giictiir (Patterson,

1998).

Yapay Sinir Aglari'nin (ANN) ilk hesaplamali modeli, W.S. McCulloch ve
W.A. Pitts tarafindan 1943'te yayimlanan bir makalede sunulmustur (McCulloch ve
Pitts, 1943). Bu aragtirmacilar, insan beyninin 6grenme kapasitesinden esinlenerek
elektrik devreleri kullanmis ve yapay bir sinir hiicresi yapis1 gelistirmislerdir. Bu
yapi, insan benzeri mantiksal ifadelerin formiile edilmesini saglamistir. Sonrasinda,
birden fazla hiicrenin birlikte ¢aligmasi ilkesine dayanan paralel yiiriitme teknigi ile

o0grenme kurallar1 olusturulmustur.

1949 wyilinda Donald Hebb, "Organization of Behavior" adli kitabinda
"Hebbian 6grenme" adli temel 6grenme teorisini ele almistir (Hebb, 1949). Hebb
kurali, sinir aglarinin baglant: sayisi ile 6grenebilme ve uyum saglayabilme yetenegi
arasinda bir iliski oldugunu gostermistir. Bu kuram, YSA'y1 gelistirmeye yonelik

calismalara ilham vermistir (Karatas, G.2020).

Aktivasyon Fonksiyonlari

Diizeltilmis Dogrusal Birim Aktivasyon Fonksiyonu (ReLU):

Derin 6grenmede, 6zellikle goriintii isleme alaninda yaygin olarak kullanilan
ReLU fonksiyonu, negatif girdiler i¢in 0, pozitif girdiler i¢in ise girdi degerini alir.
ReLU, diger aktivasyon fonksiyonlarina kiyasla daha hizli ve hesaplanmasi daha
kolaydir. Konvoliisyonel sinir agi (CNN) mimarilerinde, yiiksek parametre ve néron

sayilar1 nedeniyle ReLU kullanimi, hesaplama maliyetini azaltmada 6nemli bir rol

oynar.
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Sekil 4.1: Relu Fonksiyonu
Kaynak:(Colmabey, F.2021)
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Softmax Aktivasyon Fonksiyonu:

Softmax aktivasyon fonksiyonu, birden fazla smifin bulundugu c¢oklu
siiflandirma problemlerinde yaygin olarak kullanilan bir fonksiyondur. Bu tiir
simniflandirmalarda, sinir agimin ¢iktilar1 her siif i¢in negatif veya pozitif degerler
alabilir ve bu ciktilar toplamda her zaman 1'e esit olmayabilir. Bu durumda,
siniflandirma sonuglarini anlamak ve yorumlamak zorlasir. Iste bu noktada Softmax
fonksiyonu devreye girer ve her bir sinif i¢in olasilik degeri hesaplayarak bu sorunu

¢ozer.

Softmax fonksiyonu, giris olarak aldigr her smifin ¢ikis degerini
eksponansiyel bir doniigiime tabi tutar ve ardindan bu degerleri toplam eksponansiyel
degere bolerek normalize eder. Boylece, her siif i¢in olasilik degeri hesaplanir ve bu
olasilik degerleri O ile 1 arasinda normalize edilir. Sonug¢ olarak, tiim siniflarin
olasilik degerlerinin toplami 1 olur. Bu, modelin her bir smif i¢in ne kadar giivenle

tahmin yaptigin1 anlamamiza olanak tanir.
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Sekil 4.2: Softmax Aktivasyonu
Kaynak: (Colmabey, F.2021)

4.2.2 Evrisimsel sinir aglar1 (CNN)

Konvoliisyonel Sinir Aglari (CNN'ler), derin 6grenme modelleri arasinda en
kritik tiirlerden biridir ve katmanli yapisiyla dikkat ¢geker. CNN'ler, 6zellikle goriintii
tanima ve simiflandirma gibi gorevlerde olaganiistii performans gostermektedir. Bu
aglar, giris katmani, konvoliisyon katmanlari, havuzlama (pooling) katmanlar1 ve

c¢ikis katmani gibi birkag temel bilesenden olusur.

Giris Katmam: Ik asamada, modelin islemek iizere aldigi ham veriler
(6rnegin, goriintiiler) bu katmanda depolanir ve sonraki katmanlara iletilir. Girig

katmani, modelin baslangi¢ noktasidir ve verinin sinir agina ilk kez sunuldugu yerdir.

Konvoliisyon Katmanlari: ikinci asamada, konvoliisyon katmanlar1 isleme
girer. Bu katmanlar, belirli filtreler kullanarak giris verisindeki 6zellikleri ¢ikarir.
Filtreler, kii¢lik noron gruplar1 olarak calisir ve verinin her bolgesine uygulanarak
Ozellik haritalar1 (feature maps) olusturur. Bu islem, verideki belirli desenleri veya
Oznitelikleri tanimlamaya yarar. Filtrelerin sayist ve boyutu, modelin karmagikligina

ve islenecek verinin tilirline gére ayarlanir.

Havuzlama (Pooling) Katmanlari: Konvoliisyon katmanlarinin ¢iktisi,
havuzlama katmanlarina iletilir ve burada veriler daha kompakt bir hale getirilir. En
yaygin havuzlama tirleri, maksimum havuzlama (max pooling) ve ortalama

havuzlama (average pooling) olup, veri boyutunu kii¢iiltiir ve hesaplama yiikiinii
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azaltir. Havuzlama katmanlar1, modelin genel performansini artirirken, konvoliisyon

katmanlar tarafindan 6grenilen 6nemli 6zelliklerin korunmasini saglar.

Tam Baglantih (Fully Connected) Katmanlar: Havuzlama katmanlarindan
gelen veriler, tam baglantili katmanlara iletilir. Bu katmanlar, verinin
siiflandirilmasi veya regresyon analizi gibi son igslemleri ger¢eklestiren klasik yapay
sinir ag1 katmanlaridir. Bu katmanlarda, her ndron 6nceki katmandaki tiim noronlarla

baglantilidir.

Cikis Katmani: Son olarak, ¢ikis katmani veriyi alir ve nihai sonucu iiretir.
Ormegin, bir goriintii tanima modelinde ¢ikis katmani, verinin hangi smifa ait
oldugunu belirler. Bu smiflandirma islemi, genellikle softmax gibi aktivasyon

fonksiyonlar1 kullanilarak yapilir.

Filtreler ve Algoritmalar: CNN'lerin temel bilesenlerinden biri, sistem
tasariminda kullanilan filtrelerdir. Bu filtreler, modelin verideki belirli ozellikleri
tanimasini ve Ogrenmesini saglar. Her filtre, verinin belirli bir bolgesinde
kaydirilarak (stride) uygulanir ve bu islem tiim veri lizerinde tekrar edilerek 6zellik

haritalar1 olusturulur.

Tamamen Bagh Katman

Evrisim Katmam Havuzlama Katmani

Veri
Seti

Oznitelik Cikarma Smiflandirma/Regresyon

Sekil 4.3: Evrisimli Sinir Ag1 Mimarisi
Kaynak: (Hamit, E.2023)
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4.2.3 Transformer

Transformer modeli, Vaswani ve arkadaslar1 tarafindan 2017 yilinda
"Attention is All You Need" baslikli makalede tanitilmistir. Bu model, sirali verilerle
(6rnegin metin) calisirken daha Once yaygin olarak kullanilan RNN (Recurrent

Neural Network) ve LSTM (Long Short-Term Memory) gibi modellere kiyasla

bir¢ok avantaj sunar.

~

\

—>| Add & Norm

Feed Forward

N, 41‘

—>| Add & Norm
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Encoder ve decoder her biri ¢ok katmanli yapilardir ve her katman, multi-head self-

attention mekanizmasi ve konumlandirma (positional) eklenmis feed-forward sinir

O—

h

Input
Embedding

T

Inputs

Output
Probabilities

*

Softmax |

[}

Linear |

*
|

Add & Norm \
o -

Feed Forward ‘

|

Add & Norm |4—

Multi-Head N
Attention X

T 7

Add & Norm |4—

T
Masked
Multi-Head
Attention

L 11 ]/

Positional
Encoding

Output
Embedding

T

Outputs
(shifted right)

Sekil 4.4: Transformer Mimarisi

ag1 bilesenlerinden olusur.
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Sekil 4.5: Encoder Diyagram
Kaynak: (Konak, 1.2023)
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Sekil 4.6: Decoder Diyagrami
Kaynak: (Konak, 1.2023)

Attention mekanizmasi, modelin belirli bir anda girdinin hangi kismina
odaklanmas1 gerektigini belirler. Self-attention, ayni dizinin farkli pozisyonlari
arasindaki iliskileri yakalarken, multi-head attention, farkli dikkat mekanizmalariin
ciktilarinin  birlestirilmesiyle daha zengin temsil saglar. Transformer modeli,
girdilerin konum bilgisini tanitmak i¢in positional encoding adi verilen bir teknik
kullanir. Bu teknik, her pozisyon i¢in siniis ve kosiniis fonksiyonlar ile elde edilen

degerleri girdi vektorlerine ekler.

Transformer modelleri, paralel islemeyi destekledikleri i¢in egitimi

hizlandirir ve uzun baglamlar etkili bir sekilde yakalayabilirler. Ayrica, yalnizca
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metin verileriyle siirli kalmayip, goriintii isleme, ses tanima ve daha bir¢ok alanda
kullanilabilirler. Dogal dil isleme (NLP) gorevlerinde makine c¢evirisi, metin
Ozetleme, duygu analizi gibi bircok alanda basariyla uygulanmistir. Vision
Transformer (ViT) gibi modellerle goriintii smiflandirma ve segmentasyon
yapilabilir. Ayrica, ses verilerini isleyerek konusma tanima ve sentezlemede de

kullanilabilirler.

Transformer modelleri, YTA'da anomali tespiti i¢cin de olduk¢a uygundur.
SDN'den gelen ag trafigi verileri, uygun sekilde 6n islenir ve modele uygun hale
getirilir. Egitim sirasinda model, normal ve anormal trafik Orneklerini Ggrenir.
Egitilmis model, test verisi lizerinde degerlendirilir ve anomali tespit orani, dogruluk,
hatirlama (recall) gibi metriklerle performansi Slgiiliir. Gergek zamanli verileri analiz
ederek anomali tespiti yapabilen Transformer modeli, YTA'!n giivenligini artirir ve

potansiyel saldirilar1 6nceden tespit edebilir.

Transformer modeli, sundugu esneklik ve giicli dikkat mekanizmalar
sayesinde, YTA gibi karmasik sistemlerde anomali tespiti i¢in ideal bir ¢oziimdiir.

Bu modelin etkin kullanimi, ag giivenligini 6nemli dl¢ilide artirabilir.

4.3 Literatiir Taramasi

Hilal ve arkadaslar1 (2023), akilli sebekelerin yonetim ve giivenlik alanindaki
eksiklikleri gidermek amaciyla bir arastirma gerceklestirmistir. Bu ¢alismanin temel
amac1, Yazilim Tanimli Ag (SDN) ve Nesnelerin Interneti (IoT) teknolojilerini
birlestirerek akilli sebeke altyapisinin giivenligini artirmaktir. SDN, merkezi kontrol
saglayarak sebeke performansini artirirken, IoT, veri toplama ve analiz etme
yetenekleriyle sebekenin etkin yoOnetimine katkida bulunur. Bu iki teknolojinin
entegrasyonu ile Onerilen akilli sebeke mimarisi, Mininet simiilasyon ortaminda
basariyla modellenmistir. Arastirma, akilli sebekelerin giivenliginde kullanilabilecek
makine 6grenme algoritmalarini 6zel bir veri seti lizerinde degerlendirerek giivenlik

acisindan olumlu sonuglar elde etmistir.

Rounak Gupta ve ekibinin (2022) yaptig1 bu ¢aligma, Yazilim Tanimli Aglar
(SDN) i¢in anormal ag sizma tespit sistemleri gelistirmeye odaklanmaktadir.
Arastirmada, derin sinir ag1 (DNN) yontemi kullanilmis ve dropout teknigi sayesinde

rastgele alt kiimelerle daha saglam oOzellikler 6grenme olanagi saglanmigtir. NSL-

28



KDD veri seti kullanilarak gergeklestirilen bu g¢alismada, DNN modeli i¢in k-
katlamali capraz dogrulama ve holdout gibi tahmin yontemleri uygulanmistir.
Deneysel sonuglar, 6nerilen modelin ger¢cek zamanli uygulamalarda daha hesaplama
acisindan verimli oldugunu ve toplam tespit oranmnin %92.65'e kadar

artirtlabilecegini gostermektedir.

Mesut Togacar'in (2022) yaptigi ¢alismada, yazilim tanimli ag verilerindeki
saldirilart tespit etmeye yonelik yapay zeka tabanli hibrit bir yaklagim incelenmistir.
Aragtirmada kullanilan veri seti, normal trafik yani sira kaba kuvvet saldirilar,
hizmet engelleme (DoS), cross-site scripting, SQL enjeksiyonu ve scripting
enjeksiyonu gibi c¢esitli ag saldirilarimi igermektedir. Etkili 6zellikleri se¢me
siirecinde basar1 elde etmek amaciyla Archimedes optimizasyon algoritmasi
kullanilmistir. Bu 0Ozellikler secildikten sonra, veri seti transformer tabanli
konvoliisyonel sinir ag1 (CNN) modeli ile egitilmistir ve normal veya saldir1 trafigini
tespit etmek i¢in softmax yontemi uygulanmistir. Deneysel analizler sonucunda elde

edilen genel dogruluk oran1 %98,94 olarak kaydedilmistir.

W. Krzemien ve ekibi (2021) tarafindan gergeklestirilen arastirma,
programlanabilir SDN bilgisayar aglarinda saldir1 tespitine odaklanmig ve bu amagla
altt farkli veri seti lizerinde RandomForest, XGBoost algoritmalar1 ve sinir aglari
kullanmilmistir. Bu ¢aligmada c¢apraz dogrulama yontemi uygulanmis ve test
verilerinde saldir1 tespit dogrulugunun %88.49 ile %99.28 arasinda degistigi
bulunmustur. Calismanin dikkat ¢eken bir yeniligi, algoritmanin giris setinden
bagimsiz olarak etkili bir sekilde calisabilmesidir. Programlanabilir SDN aglarinda
anormallik tespiti {izerine yapilan bagka bir ¢aligmada ise XGBoost siiflandirict
algoritmas1 kullanilmis ve yiiksek dogruluk seviyeleri elde edilmistir. Her iki ¢alisma
da, programlanabilir SDN aglarinda saldir1 tespiti i¢in algoritmalarin ve

parametrelerin dikkatli bir sekilde se¢ilmesinin ve uygulanmasiin énemine vurgu

yapmaktadir.

Jun Bai ve ekibi (2020) tarafindan gerceklestirilen arastirma, OpenFlow
tabanli Yazilim Tanimli Aglar (SDN) ortamlarinda derin 6grenme tekniklerinin
uygulanarak anormallik tespiti yapilmasini incelemektedir. Bu ¢alismanin ana hedefi,
YTA altyapisinda OpenFlow protokolii ile elde edilen cesitli metrikler kullanilarak
derin Ogrenme yontemleriyle aglardaki anormallikleri belirlemektir. Aragtirma

kapsaminda, dort farkli derin 6grenme modeli kullanilarak ¢ok degiskenli zaman
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serileri siniflandirilmis ve bu modellerin performanslar titizlikle degerlendirilmistir.
Sonuglar, derin Ogrenme tekniklerinin anormallik tespitinde ortalama 9%83.8
dogruluk oranina ulastigini gostermektedir. Bu bulgular, OpenFlow tabanli YTA
ortamlarinda derin 6grenme yontemlerinin etkinligine dair 6nemli kanitlar

sunmaktadir.

Xinshuo Bai ve ekibinin 2020 yilinda gergeklestirdigi bu arastirma,
OpenFlow tabanli bir YTA ortaminda ¢esitli giivenlik saldirilarindan kaynaklanan
anormallikleri tespit etmek i¢in yenilik¢i bir yontem sunmaktadir. Bu yaklasim, YTA
mimarisinde degisiklik yapmadan, mevcut yontemlere gére anormallik tespitine yeni
bir bakis acis1 getirmektedir. Aragtirma, OpenFlow anahtar verilerinden elde edilen
coklu metrikleri kullanarak YTA'larda anormallik tespiti yapmak i¢in bir derin
ogrenme yontemi onermektedir. NSL KDD veri setinin kullanildig1r bu ¢alismada,
dort farkli derin 6grenme modeli ile yapilan degerlendirmelerde ortalama dogruluk

orani %83,8 olarak bulunmustur.

Yang Qin ve ekibinin (2019) gerceklestirdigi bu arastirma, Yazilim Tanimlh
Aglar (SDN) tizerindeki giivenlik sorunlarini ele almay1 ve bu sorunlara ¢oziimler
gelistirmeyi amaglamaktadir. Calismanin ana hedefi, insan miidahalesini en aza
indirerek veri paketlerinin 6zelliklerini otomatik olarak ¢ikaran bir model
gelistirmektir. Bu model, derin 6grenme tekniklerinden CNN (Evrisimli Sinir Ag1)
ve RNN (Tekrarlayan Sinir Ag1) kullanilarak olusturulmustur. Arastirmada, CTU-13,
CSIC ve arasgtirmacilar tarafindan 6zel olarak olusturulan sim_data olmak iizere {i¢
farkli veri seti kullanilmigtir. CTU-13 veri setinde %99.86, sim_data veri setinde ise
%99.84 gibi yiiksek dogruluk oranlari elde edilmistir. Modelin uygulanmasinda

TensorFlow Kiitliphanesi kullanilmugtir.

Abdullah ve diger arastirmacilar, 2019 yilinda Yazilim Tanimli Ag tabanli bir
Sizma Tespit Sistemi (IDS) iizerine bir ¢alisma gergeklestirmistir. YTA, kontrol
diizlemi ile yonlendirme diizlemini fiziksel olarak ayirarak, ag cihazlar1 lizerinde
merkezi kontrol imkani sunar. Bu galismanin temel amaci, bu teknolojiyi kullanarak
hafif bir akis tabanli IDS'in olusturulabilirligini arastirmaktir. Arastirma sonuglari,
onerilen IDS'in makine Ogrenimi ve derin O0grenme algoritmalar1 ile basariyla
degerlendirildigini ortaya koymaktadir. Belirli algoritmalarla elde edilen sonuglar,

tespit oraninin %90'n iizerinde oldugunu gostermektedir.
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Soumaine Bouba Mahamat'in (2019) gerceklestirdigi bu calisma, Yazilim
Tanimli Aglar (SDN) iizerinde makine &grenme algoritmalar1 kullanarak anomali
tespiti yapmay1 amaclamistir. Arastirmada, akislar1 analiz ederek anormal durumlari
belirlemek i¢in karar agact makine Ogrenme algoritmasi uygulanmstir.
Arastirmacilar, mevcut sistemlerdeki eksiklikleri dikkate alarak kendi algoritmalarini
gelistirmis ve &zgiin veri setleri kullanmiglardir. Bu yontem, YTA ortaminda ping
seli saldirilarini basarili bir sekilde tespit etmistir. Sonuglar, sistemin etkili ¢calistigini
gostermistir. Ancak, POX'un yalnizca Python 2.7'yi desteklemesi ve OpenFlow'un

daha yeni siirlimlerini kapsamamasi gibi bazi sinirlamalar belirtilmistir.

Ahmed Dawoud ve ekibi (2018) tarafindan yapilan bu ¢alisma, 6zellikle derin
O0grenmedeki en son yeniliklere odaklanarak ag anormalliklerinin tespitini
incelemektedir. Arastirmada, gozetimsiz derin 6grenme algoritmalar1 kullanilarak bir
sizma tespiti ¢ergevesi onerilmektedir. Derin 6grenme algoritmalarinin, 6zellikle de
derin otomatik kodlayicilarin, ag trafigi kayitlarinin yeniden yapilandirma hatalarini
hesaplamak i¢in nasil kullanilabilecegi ayrintili bir sekilde aciklanmistir. Bu
hatalarin K-means kiimeleme algoritmasi ile analiz edilmesi sonucu elde edilen
bulgular, makul miktarda egitim verisiyle saglam bir tahmin performansi
sergilemistir. Arastirma, bilgisayar aglarindaki glivenlik zorluklarina derin 6grenme
tabanl ¢6ziimler sunmanin potansiyelini vurgulamakta ve bu konuda 6nemli bir
katki saglamaktadir. Ayrica, goézetimsiz derin Ogrenme yaklasiminin YTA

giivenligini artirmada etkili olabilecegi gosterilmistir.

Goyal, Abhilash ve ekibinin (2018) aragtirmasi, Yazilim Tanimli Aglar
(SDN) iizerindeki Sizma Tespiti ve Onleme konusunu ele almaktadir. Calismanin
odak noktasi, agik kaynakli Opendaylight modiilii gelistirmek iizerinedir. Arastirma,
eski nesil aglarda sizma tespiti ve dnleme i¢in ¢esitli ¢ézlimler bulunmasina ragmen,
YTA baglaminda bu tiir ¢oziimlerin sinirli oldugunu belirtmektedir. Bu makalenin
amaci, YTA alanindaki sizma tespiti ve Onleme sorunlarina yonelik bir ¢&ziim
sunmaktir. Gelistirilen ¢6ziim, herhangi bir egitim veri setiyle calisabilen genel bir
simiflandirma sistemi sunar. Denetleyici, egitim ve test siirecleri tamamlandiginda,
paket davranislarini tahmin etmeye hazir hale gelir. Proje baslangicta sadece
Opendaylight YTA denetleyicisi i¢in tasarlanmistir ve gelistirilen OSGI paketleri bu
denetleyiciyle uyumlu sekilde calismaktadir. Gelecekte, birden fazla denetleyici i¢in

kullanilabilecek bagimsiz bir denetleyici ¢oziimii olusturmayr hedeflemektedirler.
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Ayrica, tahminlerin dogrulugunu ve verimliligini artirmak amaciyla gelecekteki akillt

Ogrenme algoritmalarinin entegrasyonunu planlamaktadirlar.

Quamar Niyaz ve ekibi (2016) tarafindan gerceklestirilen bagka bir arastirma,
YTA ortaminda ¢oklu vektorlii DDoS saldirilarini tespit etmek amaciyla Sparse
Autoencoder (SAE) ad1 verilen bir derin 6grenme modelini kullanmistir. Bu model,
farkli kosullarda toplanan trafik veri kiimelerine uygulanmis ve elde edilen sonuclara
gore, Onerilen model bireysel DDoS saldirilarini %95,65 dogruluk oraniyla tespit
etmis ve normal ile saldirgan trafigi %99,82 dogruluk oraniyla smiflandirmay:
basarmistir. Diger calismalara kiyasla, bu sistemin yanlis pozitif oranit oldukca
disiiktiir. Arastirmacilar, gelecekteki caligmalarinda, denetleyicinin performansini
artirmay1 ve cesitli tiirlerdeki ag saldirilarimi tespit edebilen bir Ag I¢i Tehdit
Algilama Sistemi (NIDS) gelistirmeyi planlamaktadir.

Kaur ve ekibi (2015), Yazilim Tanimli Ag (YTA) mimarisi i¢in OpenFlow
tabanli, programlanabilir bir gilivenlik duvart uygulamasi Onermislerdir. Bu
calismada, YTA tabanli aglarin giivenligini saglamak amaciyla gii¢lii ve esnek
giivenlik duvar1 ¢oziimleri olusturmayr hedeflemislerdir. Giivenlik duvari
fonksiyonlarnin bircogunun 6zel donanim gerekmeden, yazilim araciligiyla
gergeklestirilebilecegini vurgulamislardir. Arastirmalarinda, agik kaynakli Python ile
yazilmig POX denetleyiciyi kullanmislar; sanallagtirma i¢in VMPlayer'rt ve ag

topolojilerini olugturmak i¢in Mininet emiilatoriinii tercih etmislerdir.

Ni Gao ve ekibinin (2014) gerceklestirdigi bu calisma, derin inan¢ aglar
(DBN'ler) kullanarak olusturulan bir sizma tespit siniflandiricisina odaklanmaktadir.
Bu derin model, geriye yayilim ag ile birlikte kullanilan, ¢ok katmanli denetimsiz
O0grenme ag1 olan RBM'nin bir kombinasyonunu i¢cermektedir. Deneyler, KDD CUP
1999 veri kiimesi {izerinde yiiriitiilmiistiir. Modelin tespit oran1 %91,7 olarak tespit
edilmistir. Bu oran, agin belirli bir tehdidi ne kadar dogru tanidigin1 gosterir ve sizma

tespiti konusundaki etkinligini degerlendirmek acisindan 6nemlidir.
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5. VERI SETi VE MODEL EGITiMi

Bu c¢alismada kullanilan CSE-CIC-IDS2018 isimli veri seti (Datasets |
Research | Canadian Institute for Cybersecurity | UNB), New Brunswick
Universitesi'ndeki Kanada Siber Giivenlik Enstitiisii'niin web sitesinden almmustir.
Veri seti, ag trafigi davranigin1 yansitan 1.188.333 satir ve 78 6zellik siitunundan
olugmaktadir. Bu oOzellikler, ag akislarinin ¢esitli 6zelliklerini ayrintili olarak
tamimlar. Ek olarak, veri seti, ag trafigini bes farkli sinifa ayiran bir sinif etiketi
siitunu i¢ermektedir. Bu smiflar, normal trafik ve c¢esitli anomali simiflarini
kapsamaktadir. Siif etiketi siitunu, ag trafiginin tiiriinii tanimlar ve normal ile
anormal trafik tiirlerini kapsar. Anormal trafik tiirleri arasinda Dagitilmis Hizmet
Reddi (DDoS) saldirilari, izinsiz girisler ve kotii niyetli trafik gibi cesitli saldir
tirleri bulunur. Bu simiflandirma, derin 6grenme modellerinin egitim ve test
asamalari i¢in biiylik 6nem tasir. Veri setinin genis kapsami ve ¢esitliligi, YTA'larda
anomali tespiti amaciyla derin 6grenme modellerinin egitimi ve degerlendirilmesi
icin oldukca elverislidir. Biiyiik ve cesitli bir veri seti, modellerin farkli anomali
tirlerini daha etkili bir sekilde tespit edebilmesi ve genelleme yeteneklerinin
artirilmasi agisindan 6nemlidir. Bu nedenle, veri seti lizerinde yapilan 6n isleme ve

analiz caligmalari, modellerin performansin1 dogrudan etkiler.

Veri seti lizerinde gerceklestirilen ilk analizler, veri setinin yapisini ve
igerigini anlamak amaciyla yapilmistir. Bu analizler, veri setinin boyutlarmin gézden
gecirilmesi, her siitunun veri tiirlerinin ve eksik degerlerin kontrol edilmesi gibi
adimlar1 kapsamaktadir. Bu 6n isleme adimlari, veri setinin ileri diizey analizler ve

modelleme i¢in uygun hale getirilmesini saglar.

Sonu¢ olarak, UNB'den temin edilen bu kapsamli veri seti, YTA'larda
anomali tespiti i¢in derin 0grenme modellerinin gelistirilmesi ve degerlendirilmesi
icin mitkkemmel bir kaynak sunar. Verilerin ¢esitliligi ve ayrintili yapisi, modellerin
egitim siirecinde daha iyi performans gostermesine ve ger¢ek diinya uygulamalarinda

daha giivenilir sonuglar liretmesine olanak tanir.
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5.1 Veri On isleme

Veri on isleme, derin O0grenme modellerini egitmek i¢in veri setini
hazirlamada hayati bir adimdir. Bu adim, modellerin performansin1 dogrudan
etkileyebilir ve modelin basarisin1 en {iist diizeye ¢ikarmak icin dikkatlice

gerceklestirilmelidir. Veri 6n isleme siirecindeki adimlar asagidaki gibidir

Veri Setinin Yiiklenmesi: Veri seti, analiz ve manipiilasyonu kolaylastirmak
amaciyla pandas DataFrame'e yiiklendi. Bu adim, verilerin yapilandirilmig bir
formatta olmasin1 saglayarak inceleme ve islemeyi daha kolay hale getirdi. Pandas
DataFrame, verilerin satir ve siitunlar halinde diizenlenmesine imkan tanir, boylece

veriler kolayca islenebilir.

Veri setinin yapisint ve igerigini anlamak i¢in asagidaki analizler

gerceklestirildi:

Veri Setinin Boyutu: Veri setinin boyutlart incelendi. Bu, veri setinde kag
ornek (satir) ve kag 6zellik (slitun) bulundugunu anlamamiza yardime1 oldu. Bu bilgi,

veri setinin kapsamini ve biiylikliigiinii anlamak ag¢isindan 6nemlidir.

Veri Seti Bilgisi: Her siitunun veri tipi ve eksik degerlerin varligi kontrol
edildi. Pandas'in info() fonksiyonu kullanilarak her siitunun veri tipi (6rnegin, tam
sayl, kayan nokta, nesne) ve eksik degerlerin sayisi belirlendi. Bu adim, veri
temizleme siirecinin gerekliligini ve hangi tiir veri doniisiimlerinin yapilmasi

gerektigini belirlemek i¢in kritiktir.

Smif Dagilimi: Veri setindeki benzersiz simiflar ve bunlarin sayilari
belirlenerek etiketlerin dagilimi analiz edildi. Bu bilgi, smiflar arasindaki
dengesizligi tespit etmek ve gerekirse veri dengeleme stratejilerini (0rnegin, yeniden

ornekleme) uygulamak i¢in kullanildi.

Veri setindeki siiflarin dagilimini anlamak, anomali tespiti gibi gorevler i¢in
olduk¢a dnemlidir. Bu yiizden, sinif dagilimini gorsellestirmek amaciyla bir sayim
grafigi olusturuldu. Bu grafik, veri setindeki her sinifin frekansimi gorsel olarak
gosterir ve siiflar arasindaki dengesizligi hizli bir sekilde belirlememize olanak

tanir.

34



800000

700000

600000

00000

300000

200000

100000

]

Class

Sekil 5.1: Cahismada Kullanilan Cesitli Veri Tiirlerinin Dagilim
Kaynak: (Python, 2024).

5.1.1 Veri temizleme

Veri temizleme, veri setinin kalitesini artirmak ve analiz siirecinde
olusabilecek hatalari en aza indirmek i¢in hayati bir adimdir. Bu siireg, veri
manipiilasyonu ve modelleme asamalarinda tutarlilig1 saglamak i¢in gergeklestirilir.

Veri temizleme siirecinde atilan 6nemli adimlar sunlardir:

Siitun Adlarinin Diizenlenmesi: Siitun adlarmin diizenlenmesi, veri isleme
sirasinda tutarliligl saglamak ve hatalardan kaginmak igin kritik bir adimdir. Bu
asamada, siitun adlarindaki bosluk karakterleri kaldirilarak, adlarin daha okunabilir
ve tutarli hale getirilmesi saglanir. Boylece, siitun adlarinin veri igleme sirasinda

dogru sekilde kullanilmasi ve olas1 yazim hatalarinin 6nlenmesi miimkiin olur.

Etiket Temizligi: Veri setindeki sinif etiketlerinin temizlenmesi de 6nemli bir
adimdir. Bu asamada, sinif etiketlerindeki 6zel karakterler ¢ikarilarak ve bosluklar alt
cizgilerle degistirilerek etiketler daha okunabilir ve tutarli hale getirilir. Bu islem,
etiketlerin modelleme siirecinde dogru bir sekilde islenmesine yardimci olur ve veri

analizinin dogrulugunu artirir.
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5.2 Model Egitimi

Veri seti, derin 0grenme modellerinin egitiminde ve performanslarinin
Olclilmesinde 6nemli bir rol oynar. Bu siiregteki ilk adim, veri setinin egitim ve test
setlerine ayrilmasidir. Bu boliimde, veri setinin nasil hazirlandigimi ve bu hazirlik

adimlarinin her birini detayl olarak agiklayacagiz.
Veri Setinin Boliinmesi

Veri seti, modelin daha 6nce gérmedigi veriler lizerindeki performansini
degerlendirmek amaciyla egitim ve test setlerine ayrilmistir. Bu boliinme, veri setinin
%80'inin egitim seti ve %20'sinin test seti olacak sekilde gergeklestirilmistir. Egitim
seti, modelin &grenme siirecinde kullanilirken, test seti modelin yeni veriler
tizerindeki performansim1 degerlendirmek i¢in kullanilir. Bu bdlme islemi,

train_test_split fonksiyonu kullanilarak yapilmustir.

5.2.1 ANN Modeli

Cizelge 5.1: Yapay Sinir Ag1 Katmanlar: ve Parametreleri

Layer (type) Output Shape Param #
flatten (Flatten) (None, 78) 0

dense (Dense) (None, 57) 4503
dropout (Dropout) (None, 57) 0
dense_1 (Dense) (None, 5) 290

Total params: 4,793
Trainable params: 4,793
Non-rainable params: 0

X “tf.keras.layers.Flatten(input_shape=(78,))"

Flatten katmani, giris verilerini iki boyutlu bir diziden (78,) tek boyutlu bir
diziye doniistiiriir. Yani, bu katman matris bi¢cimindeki veriyi tek bir vektor haline

getirir. Ornegin, (78,) boyutundaki bir matris 78 elemanli bir vektore doniistiiriiliir.

Amact: Sinir aglar, 6zellikle yogun katmanlar gibi belirli katmanlar, girig

verilerinin belirli bir formatta olmasini gerektirir. Yogun katmanlar, her giris elemani
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icin agirliklar1 hesapladigindan, diizlestirilmis vektorlerle caligmay1 gerektirir. Bu
gereksinimi karsilamak icin Flatten katmani, giris verilerini diizlestirerek veri
formatin1 yogun katmanlar i¢in uygun hale getirir. Bu sayede, veriler sonraki

katmanlarda islenebilir hale gelir.
< “tf.keras.layers.Dense(57, activation="relu’)’

Bu katman, sinir aglarinin tam baglantili (yogun) bir katmanidir ve iginde 57
noron barindirir. Her bir néron, 6nceki katmandaki tiim ndronlarla tam bir baglantiya
sahiptir. Bu, her néronun onceki katmandan gelen tiim girdileri alarak, kendi agirlik
ve Onyargi degerleriyle islemden gecirdigi anlamina gelir. Bu katman, girdileri daha
yiilksek boyutlu bir uzaya doniistiirerek verinin daha karmagsik o6zelliklerini

kesfedebilir ve 6grenebilir.

Aktivasyon Fonksiyonu: Bu katmanda aktivasyon fonksiyonu olarak ReLU
(Diizeltilmis Dogrusal Birim) kullanilir. ReLU, modele dogrusal olmayan o6zellikler
katarak daha karmasik desenlerin 6grenilmesini miimkiin kilar. Bu fonksiyon, negatif
degerli girdiler i¢in sifir, pozitif degerli girdiler i¢in ise girdinin kendisini ¢iktiya
verir. Bu 6zellik, ReLU'yu hesaplama agisindan son derece verimli hale getirir ve

derin 6grenme aglarinda sikga tercih edilmesini saglar.
5w “tf.keras.layers.Dropout(0.2)"

Bu katman, egitim siliresi boyunca her giincelleme asamasinda giris
birimlerinin %20'sini rastgele olarak sifirlar. Bu islem, egitim sirasinda belirli bir
kismi noronlarin devre disi birakilmasi anlamina gelir. Yani, her egitim dongiisiinde,
katmandaki bazi1 noronlar gecici olarak kapatilir, bu nedenle bu ndéronlarin ¢ikti

degerleri sifir olur ve agin bu néronlardan gelen bilgilere bagimlilig1 azalir.

Dropout, sinir aglarinda asir1 6grenmeyi (overfitting) dnlemek i¢in kullanilan
bir diizenleme (regularization) teknigidir. Asir1 6grenme, modelin egitim verisine ¢ok
fazla uyum saglamasi ve bu yiizden yeni, daha Once gormedigi verilerle
karsilastiginda diisiik performans sergilemesi durumudur. Dropout, agin belirli
ndronlarimi rastgele kapatarak modelin belirli agirliklara asir1 bagimli hale gelmesini
engeller. Bu teknik, modelin farkli ndronlarin islevlerini 6grenmesini saglar ve
boylece modelin genelleme yetenegi artar. Sonug olarak, model, egitim verilerinde

bulunmayan yeni verilerle karsilastiginda daha iyi performans gosterir.
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<> “tf.keras.layers.Dense(5, activation="softmax’)’

Bu katman, 5 nérondan olusan bir tam bagl (yogun) katmandir. Bu katman,
softmax aktivasyon fonksiyonunu kullanir. Softmax fonksiyonu, her ndronun
ciktisimt O ile 1 arasinda bir olasilik degeri olarak doniistiiriir ve toplamlarinin 1
olmasini saglar. Bu, her bir sinif i¢in tahmin edilen olasiliklarin toplamimin 1
olmasin1 garanti eder ve modelin ¢iktisim1  bir olasilik dagilimi olarak
yorumlamamiza olanak tanir. Softmax, ¢oklu siniflandirma problemlerinde yaygin
olarak kullanilir, ¢ilinkii her sinifin olasiligini1 hesaplayarak modelin hangi sinifa ait

oldugunu belirlememizi saglar.

Softmax aktivasyon fonksiyonu, modelin ¢iktisint ¢oklu siniflandirma
problemlerine uygun hale getirir. Her noron belirli bir sinifi temsil eder ve bu
katmandaki her néronun ¢iktisi, girdinin o smifa ait olma olasiligin1 gosterir. Bu
sekilde, bir model girdisinin hangi smifa ait oldugunu belirleyebilir ve c¢iktilari

olasilik olarak yorumlayabiliriz.

Fonksiyon: Adam (Adaptive Moment Estimation) algoritmasi, her parametre
i¢cin 0grenme oranini adaptif olarak ayarlayarak egitim siirecini iyilestirir. AdaGrad
ve RMSProp algoritmalarinin avantajlarint birlestirir. AdaGrad, sik giincellenen
parametreler i¢in O08renme oranini disiiriirken, RMSProp, nadir gilincellenen
parametreler i¢in 6grenme oranin yiiksek tutar. Adam, bu iki yontemi birlestirerek,
her parametre i¢in farkli 6grenme oranlar1 hesaplar ve bu oranlart momentum adi
verilen bir yontemle giinceller. Momentum, gradyanlarin hareketli ortalamalarim

kullanarak daha hizli ve kararl bir 6§renme siireci saglar.

Adam, Ogrenme oranmi dinamik olarak ayarlayarak, modelin egitim
stirecinde daha hizli ve daha stabil bir sekilde yakinsamasini saglar. Bu, hem zaman

kazandirir hem de modelin performansini artirir.
Kay1p Fonksiyonu: sparse_categorical_crossentropy

Sparse categorical crossentropy, Ozellikle ¢ok smifli  siiflandirma
problemleri i¢in kullanilan bir kayip fonksiyonudur. Bu kayip fonksiyonu, etiketlerin
tam say1 (integer) olarak verildigi durumlarda kullanilir. Her bir 6rnegin dogru
smifinin tam say1 olarak belirtildigi veri setlerinde, bu fonksiyon dogru simifin

olasiligini maksimize etmeyi amaclar. Sparse categorical crossentropy, modelin
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tahmin ettigi olasilik dagilimi ile gergek dagilim (one-hot kodlanmis vektor)

arasindaki farki hesaplar.

Bu kayip fonksiyonu, modelin tahmin performansini 6lgmede kullanilir.
Modelin ¢iktisi, her sinif i¢in 0 ile 1 arasinda bir olasilik degeri iiretir. Bu fonksiyon,
tahmin edilen olasilik dagilimini gergek etiketlerle karsilastirarak, modelin ne kadar
iyi performans gosterdigini degerlendirir. Modelin egitimi sirasinda, bu kayip
fonksiyonunun minimize edilmesi hedeflenir. Bu, modelin siniflar1 dogru bir sekilde

tahmin etme olasiligini artirir ve modelin genel performansini iyilestirir.

Parametreler:

0,

> Flatten Katmani: Flatten katmani, ¢ok boyutlu bir girdi verisini tek
boyutlu bir diziye doniistiirlir. Bu katman, 6zellikle konvoliisyonel sinir aglarindan
(CNN) sonra kullanilmak iizere tasarlanmistir. Cok boyutlu veriyi diizlestirerek,

tamamen bagli (dense) katmanlara uygun hale getirir.

Parametreler: Bu katmanda egitilecek  herhangi bir  parametre
bulunmamaktadir. Sadece veriyi yeniden sekillendirir.

R/

> Birinci Yogun (Dense) Katman: Birinci yogun katman, 57 norona
sahiptir. Bu katman, her bir girdi 6zelligi i¢in agirliklar ve bias terimleri hesaplar.
Girdi 6zellikleri ve noronlar arasindaki baglantilar tam baglantilidir, yani her néron,

giris katmanindaki her bir 6zellige baglhdir.
Parametreler:
> Agirliklar: 78 giris 6zelligi * 57 noron = 4,446 agirlik parametresi.

> Biaslar: Her bir noron igin bir bias terimi oldugundan 57 bias

parametresi.
> Toplam: 4,446 + 57 = 4,503 parametre.

Hesaplama: Bu katman, her bir girdiyi agirliklarla carpar ve bias ekleyerek
ciktiyr hesaplar. Aktivasyon fonksiyonu genellikle bu ¢iktiyr isleyerek noéronun

aktivasyonunu belirler.
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Bir néronun ¢iktisini hesaplamak i¢in kullanilan formiil:

(5.1)

X Dropout Katmani: Dropout katmani, egitim sirasinda noronlarin belirli
bir kismimi rastgele devre dis1 birakir. Bu islem, asir1 6grenmeyi (overfitting)

onlemeye yardimci olur ve modelin genelleme kabiliyetini artirir.

Parametreler: Dropout katmaninda egitilecek herhangi bir parametre
bulunmamaktadir. Bu katman sadece egitim siirecinde ndronlar1 rastgele devre disi

birakma oranin belirler.

Egitim Siireci: Dropout orani genellikle 0.2 ila 0.5 arasinda secilir. Ornegin,
dropout orani 0.5 ise, her egitim adiminda noéronlarin %50'si rastgele devre dist

birakalir.

<> Ciktt Yogun (Dense) Katmani: Ciktt yogun katmani, modelin son
katmanidir ve tahmin edilen ¢iktilari tiretir. Bu katmanda 5 néron bulunmaktadir, her
biri modelin tahmin ettigi siniflardan birini temsil eder. Bu katman genellikle

softmax aktivasyon fonksiyonu kullanarak ¢iktilar1 olasilik dagilimi olarak verir.
Parametreler:

> Agirliklar: 57 6zellik (bir 6nceki katmandan gelen) * 5 néron = 285

agirlik parametresi.

> Biaslar: Her bir noron icin bir bias terimi oldugundan 5 bias

parametresi.
> Toplam: 285 + 5 = 290 parametre.

Hesaplama: Bu katman, bir 6nceki katmandan gelen ozellikleri agirliklarla
carpar, bias ekler ve softmax aktivasyon fonksiyonu kullanarak her bir smif igin

olasilik degerleri hesaplar.
ANN Model dzeti

e Giris Verileri: Model, 78 boyutlu giris verilerini kabul eder. Bu, modelin
her bir 6rnek icin 78 farkli 6zelligi veya degiskeni analiz ettigi anlamina gelir. Bu

giris verileri, modelin 6grenme siirecinde kullanacagi temel bilgilerdir.
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e Gizli Katman: Modelin bir tane gizli katmani vardir ve bu katman 57
ndrondan olusur. Gizli katman, giris verilerini daha soyut ve yiiksek diizeyde temsil
edecek sekilde 6grenir. Her bir noron, Onceki katmandaki tiim noéronlarla tam
baglantilidir ve bu baglantilar sayesinde verinin daha karmasik 6zellikleri ¢ikarilir.
Gizli katman, modelin veriyi anlamasi ve siniflandirmasi i¢in gerekli olan temel

desenleri 6grenir.

e Dropout Katmani: Modeli diizenlemek ve asir1 6grenmeyi (overfitting)
onlemek icin Dropout teknigi kullanilir. Dropout, egitim siiresi boyunca her
giincelleme asamasinda giris birimlerinin belirli bir yiizdesini (bu modelde %20)
rastgele olarak sifirlar. Bu, modelin belirli agirliklara asir1 bagimli olmasini engeller
ve daha genelleyici bir yapiya sahip olmasimi saglar. Dropout, modelin yeni ve

goriilmemis veriler ilizerinde daha iyi performans gostermesine yardimci olur.

e Cikis Katmani: Son katman, softmax aktivasyon fonksiyonu ile donatilmis
5 norona sahiptir. Softmax aktivasyon fonksiyonu, her bir sinif i¢in olasilik degerleri
hesaplar ve toplami1 1 olan bir olasilik dagilimi olusturur. Bu, modelin 5 farkli sinif
arasinda bir tahmin yapmasini saglar. Her bir ndron, belirli bir sinifa karsilik gelir ve

modelin tahmin ettigi sinifin olasiligini temsil eder.

e Model Egitimi ve Degerlendirmesi: Model, Adam optimizasyon algoritmasi
kullanilarak egitilir. Adam, adaptif 6grenme hiz1 saglayan ve genellikle daha hizli ve
etkili 0grenme saglayan bir optimizasyon algoritmasidir. Modelin performansi,
dogruluk metrigi kullanilarak degerlendirilir. Dogruluk, modelin dogru siniflandirma
yaptig1 Orneklerin toplam orneklere oranmi ifade eder ve modelin ne kadar iyi

performans gosterdigini 6lgmek i¢in kullanilir.
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5.2.2 CNN Modeli

Cizelge 5.3: Evrisimli Sinir Ag1 Katmanlari ve Parametreleri

Layer (type) Output Shape Para

eshape (Reshape)  None7 1) 0
convid (Conv1D) (None, 76, 32) 128

convid_1 (ConviD) (None, 74, 64) 6208

max_pooling1d (MaxPooling1D) (None, 37, 64) 0

dropout (Dropout) (None, 37, 64) 0

Reshape katmani:
X " model2.add(Reshape((78, 1), input_shape=(78,))

Reshape katmani, modeldeki giris verilerinin formatini degistirmek icin
kullanilir. Bu Ornekte, giris verisi, (78,) seklindeki bir tek boyutlu diziden (78, 1)
seklindeki bir iki boyutlu diziye dontistiiriiliir.

Mevcut Giris Sekli (input_shape): (78,) - Bu ifade, giris verisinin 78 elemanl
bir tek boyutlu dizi oldugunu gosterir.

Yeni Sekil (hedef sekil): (78, 1) - Giris verisi, her biri 1 eleman iceren 78 alt
diziye sahip iki boyutlu bir diziye doniistiiriiliir.

Reshape katmani, 6zellikle ConvliD (1 boyutlu evrisimli) katmanlar gibi
belirli tipteki katmanlarin bekledigi giris veri formatim1 saglamak icin kullanilir.
ConvlD katmanlari, giris verisinin ¢ok boyutlu bir yapida olmasini gerektirir. Bu
nedenle, modelin bu katmanlari dogru bir sekilde isleyebilmesi i¢in veri yeniden

sekillendirme iglemi gereklidir.
Ik Evrisim Katmana:

R

X8 model2.add (ConvlD(32, kernel_size=3, activation="relu"))

Bu katman, 32 filtre kullanarak giris verilerinde 1D evrisim islemi yapar. Her

bir filtre, 3 giris veri noktasi iizerinde islem yapar.
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Aktivasyon: ReLU (Dogrusal Dogrultmali Birim) aktivasyon fonksiyonu,
modelin daha karmasik iliskileri 6grenmesine yardimci olacak sekilde dogrusalligi

olmayanlik ekler.

Amag: Bu katman, giris verilerindeki uzamsal hiyerarsileri 6grenir ve 6nemli
ozellikleri ¢ikarir. Evrisim islemleri, verideki onemli desenleri ve yapilar1 tanimak

icin kullantlir.
Ikinci Evrisim Katmant:
X model2.add (Conv1D(64, kernel_size=3, activation="relu"))

Bu katman, ek olarak 64 filtre kullanarak 1D evrigim islemi yapar. Her bir

filtre, 3 giris veri noktasi lizerinde islem yapar.

ReLU aktivasyon fonksiyonu, modelin daha karmasik iliskileri 6grenmesine

yardimc1 olacak sekilde dogrusalligi olmayanlik ekler.

Amag: Bu ikinci evrisim katmani, onceki katman tarafindan 6grenilen
uzamsal Ozellikleri daha derinlestirir ve gelistirir. Daha fazla filtre kullanarak,

verideki daha ince ve karmasik 6zellikleri tanimaya yardimci olur.
Maximum Havuzlama Katmani
<> model2.add (MaxPooling1D(pool_size=2))

Maximum havuzlama katmani, giris 6zellik haritalarini belirli bir boyuta (bu
ornekte 2) kadar kiiciilterek her havuzlama penceresi i¢indeki en yiiksek degerleri
secer. Maximum havuzlama, 06zellik haritasinin boyutunu azaltarak her bir

havuzlama penceresindeki en biiyiik degeri seger.

Amag: Maximum havuzlama katmani, modelin hesaplama zorlugunu azaltir
ve Ozellik haritasinin boyutunu kiiciiltiirken asir1 6grenmeyi kontrol altina alir.

Ayrica, modelin daha belirgin ve dnemli 6zellikleri 6grenmesine katkida bulunur.
X model2.add (Dropout(0.25))

Dropout katmani, egitim sirasinda giris birimlerinin belirli bir yiizdesini
rastgele olarak devre dis1 birakir. Bu ornekte, giris birimlerinin %25'1 rastgele olarak
devre dis1 birakilmaktadir. Bu islem, modelin belirli ndronlara fazla bagimli olmasini

engeller ve genel performansini artirir.
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Amag: Dropout katmani, modelin asir1 6grenme (overfitting) yapmasini 6nler.
Asirt 6grenme, modelin egitim verisine ¢ok iyi uyum saglamasi ancak test verisinde
diisiik performans gostermesi durumudur. Dropout, modelin daha genel ozellikler

O0grenmesine yardimci olarak genelleme yetenegini artirir.
X "model2.add (Flatten())

Diizlestirme katmani, evrisim katmanlarindan gelen c¢ok boyutlu veriyi
(6rnegin (ylkseklik, genislik, filtre sayisi)) tek boyutlu bir vektore doniistiiriir. Bu
siireg, evrisim katmanlarmin ¢iktilarini yogun katmanlar gibi tam baglantili

katmanlar i¢in uygun bir formata getirir.

Amag: Evrisim katmanlarinin ¢iktilart genellikle ¢ok boyutludur ve tam
baglantili (yogun) katmanlar gibi dogrudan baglantili katmanlar tarafindan
islenemez. Diizlestirme katmani, bu ¢ok boyutlu yapiyr tek boyutlu bir vektore

doniistiirerek verinin yogun katmanlara aktarilmasini saglar.
<> model2.add (Dense (128, activation="relu"))

Yogun Katman tamamen bagl (fully connected) bir katmandir ve 128 néron
icerir. Bu katman, Onceki konvoliisyon ve diizlestirme katmanlarindan gelen
ozellikleri alir ve girdi verilerinin karmasik temsillerini 6grenir. Her noron, dnceki

katmanin ¢iktilar tizerinde agirlikli islemler yaparak yeni 6zellikler olusturur.

ReLU (Dogrusal Dogrultulmus Birim) aktivasyon fonksiyonu, negatif
degerler i¢in ciktiyr sifir yapar ve pozitif degerler i¢in aym1 degeri dondiirerek

modelin 6grenme siirecini hizlandirir.

Amag: Bu katman, modelin veri kiimesindeki derin iliskileri ve ozellikleri

tanimasini saglar, boylece daha karmasik desenleri tespit edip dgrenebilir.

*,

X8 "model2.add (Dropout(0.5))

Dropout katmani egitim sirasinda girig birimlerinin %50'sini rastgele devre

dis1 birakarak agin genel yapisini diizenler.

Amagc: Dropout katmani, asir1 6grenmeyi (overfitting) dnlemek icin kullanilir.
Egitim sirasinda birimleri belirli bir ylizdeyle rastgele devre dis1 birakmak, modelin
farkli 6zellikleri daha dengeli bir sekilde 6grenmesine yardimci olur ve genelleme

yetenegini artirir.
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X ‘model2.add (Dense(5, activation="softmax"))"

5 noron iceren tamamen bagl (fully connected) bir ¢ikis katmanidir. Bu
katman, modelin nihai tahminlerini liretir ve genellikle siniflandirma problemlerinde
kullanilir. Her noron, giris ozelliklerini kullanarak belirli bir smif i¢in olasilik
degerleri iiretir. Softmax aktivasyon fonksiyonu, ¢ikt1 degerlerini siniflar arasinda bir
olasilik dagilimina doniistiiriir. Bu sekilde model, her sinif i¢in olasilik degerleri

ureterek en olasi sinifi belirler.

Amag: Softmax aktivasyonu sayesinde, ¢ikis katmani modelin 5 farkli sinif
arasinda dogru bir sekilde simiflandirma yapmasini saglar ve sonuglart bir olasilik

dagilimi olarak sunar.
Optimizasyon: Adam

Adam (Adaptive Moment Estimation), 6grenme oranini uyarlamali olarak
ayarlayan bir optimizasyon algoritmasidir. Bu algoritma, her parametre i¢in 6grenme
oranini ayri ayri ayarlayarak egitim siirecini hizlandirir ve daha verimli hale getirir.
Adam, momentum ve RMSProp gibi iki 6nemli optimizasyon teknigini birlestirir. Bu
algoritma, her bir agirlik parametresi igin hareketli ortalamalar1 ve ikinci moment

tahminlerini kullanarak 6grenme oranini dinamik olarak ayarlar.

Adam optimizasyon algoritmasi, kayip fonksiyonunu minimize etmek i¢in
model parametrelerini verimli bir sekilde giinceller. Ozellikle biiyiik veri setlerinde

ve yliksek boyutlu modellerde etkili sonuglar saglar.
Parametreler:

Modelimizdeki farkli katmanlarin parametrelerini ve isglevlerini daha iyi
anlamak i¢in, her bir katmanin parametre hesaplamalarini ve islevlerini detayli olarak

ele alacagiz.
Conv1D Katmanlari

Conv1D (1 Boyutlu Konvoliisyon) katmanlari, zaman serisi verileri veya bir
boyutlu veri dizileri {izerinde konvoliisyon islemleri gergeklestirir. Bu katmanlarin

parametreleri, filtre sayisi, ¢cekirdek boyutu ve giris boyutlarina gére hesaplanir.

Filtre Sayis1: Her bir konvoliisyon katmani belirli sayida filtre kullanir. Bu
filtreler, giris verilerindeki belirli 6zellikleri ¢ikarir ve her biri i¢in farkli bir agirlik

matrisi vardir.
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Cekirdek Boyutu (Kernel Size): Cekirdek boyutu, her bir filtrenin girig verisi

tizerinde ka¢ 6ge boyunca kaydirilacagini belirler.

Giris Boyutlari: Giris verisinin boyutlari, katmana giren verinin sekli ile
ilgilidir.

Ornegin, ilk Conv1D katmaninin parametrelerini hesaplayalim:

Filtre Sayis1: 32

Cekirdek Boyutu: 3

Giris Kanallar1: 1 (tek boyutlu veri)

Parametreler su sekilde hesaplanir:

Parametre sayisi=Filtre sayis1 x (Cekirdek boyutuxGiris kanallari+1)

32 x (3x1+1) =128

Bu hesaplamada, her bir filtre i¢in 3 agirlik parametresi ve 1 bias parametresi

bulunur.
MaxPooling]1 D Katmani:

MaxPoolingl D katmani, 6zellik haritasinin boyutunu azaltarak hesaplama
maliyetini disiirir ve modelin daha karmagik desenleri 6grenmesini kolaylastirir.
Havuzlama katmanlari, giris 6zellik haritalarin1 belirli bir boyutta (havuzlama
penceresi) havuzlayarak her havuzlama penceresi i¢indeki maksimum degeri seger.
Bu islem, giris verisinin boyutunu kiigiiltiir ve O6nemli oOzelliklerin korunmasini

saglar.

Amag: Boyut azaltma, modelin hesaplama karmasikligini diisiirlir ve asir1
o0grenmeyi (overfitting) kontrol altinda tutar. Ayni1 zamanda, modelin daha belirgin

ozellikleri tanimasina yardimci olur.
Yogun Katmanlar (Dense Layers)

Yogun katmanlar, her néronun bir 6nceki katmandaki tiim noronlarla tam
baglantili oldugu katmanlardir. Bu katmanlar, modelin 6grenme kapasitesini artirir

ve verilerdeki karmasik iligkileri 6grenmesini saglar.
Giris Ozellikleri: Giris verisinin boyutlar.

Noron Sayisi: Katmandaki noron sayist.
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Bias Terimleri: Her noron i¢in bir bias terimi bulunur.

Ornegin, ilk yogun katmanin parametrelerini hesaplayalim:

Giris Ozellikleri: 2368

Noron Sayisi: 128

Parametreler su sekilde hesaplanir:

Parametre sayis1 = Giris Ozellikleri x Néron sayis1 + Bias Terimleri
2368%128+128=303.232

Bu hesaplamada, her bir néron ic¢in 2368 agirlik parametresi ve bir bias

parametresi bulunur.
Model Ozeti:

Modelimizdeki her katmanin parametreleri, belirli Ozelliklere ve giris
boyutlarina dayanarak hesaplanir. ConvlD katmanlari, filtre sayis1 ve ¢ekirdek
boyutuna gore; MaxPoolinglD katmani, boyut azaltma amaciyla ve Yogun
Katmanlar, giris 6zellikleri ve néron sayisina gére parametre hesaplamalarini igerir.

Bu hesaplamalar, modelin 6grenme siirecini ve performansini dogrudan etkiler.
1. Giris Verilerinin Alinmasi ve Yeniden Sekillendirilmesi

Model, 78 boyutlu giris verilerini alir. Bu veriler, her bir veri noktasinin 78
ozellikten olustugu anlamina gelir. Bu giris verileri, ‘Reshape’ katmani kullanilarak
Conv1D katmanlari igin uygun formata getirilir. Ornegin, giris verisi (78,) seklinden
(78, 1) sekline dontstirilir. Bu, ConvlD katmanlarinin veriyi islemesi igin

gereklidir.
2. Konvoliisyonel Katmanlarin Ogrenmesi

Konvoliisyonel Katmanlar (ConvlD): Modeldeki ConvlD katmanlari,
verilerden mekansal 6zellikler 6grenir. Bu katmanlar, belirli bir ¢ekirdek boyutu ve

filtre sayis1 kullanarak girig verisindeki dnemli 6zellikleri ¢ikarir.

Ilk Conv1D Katmani: 32 filtre ve ¢ekirdek boyutu 3 olan bir Conv1D katmani

eklenir. Bu katman, giris verisindeki temel 6zellikleri 6grenir.
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Ikinci ConvlD Katmani: 64 filtre ve cekirdek boyutu 3 olan baska bir
Conv1D katmani eklenir. Bu katman, onceki katmanin 6grendigi 6zellikleri daha da

rafine eder.
3. Maksimum Havuzlama ile Boyut Azaltma

MaxPoolingl D  Katmani: Maksimum havuzlama katmani, &zellik
haritalarinin boyutlarin1 azaltarak modelin hesaplama maliyetini diisiiriir ve dnemli
ozelliklerin ~ korunmasmi  saglar. Ornegin, ‘MaxPoolinglD(pool size=2)

kullanilarak, her iki degerden biri segilir ve 6zellik haritasi yariya indirilir.
4. Dropout Katmanlari ile Asir1 Ogrenmenin Onlenmesi

Dropout katmanlari, egitim sirasinda giris birimlerinin belirli bir yiizdesini
rastgele devre dis1 birakarak modelin asir1 6grenmesini Onler. Bu islem, modelin
genelleme yetenegini artirir ve overfitting riskini azaltir. Ornegin, "Dropout(0.5)’

kullanilarak giris birimlerinin %50'si rastgele devre dis1 birakilir.
5. Diizlestirme Katmani ile Verilerin Hazirlanmasi

Konvoliisyonel ve havuzlama katmanlarindan c¢ikan c¢ok boyutlu veriler,
‘Flatten® katmani ile tek boyutlu bir vektére doniistiiriiliir. Bu, verilerin yogun

katmanlar (Dense Layers) tarafindan islenebilmesi i¢in gereklidir.
6. Yogun Katmanlar ile Siiflandirma

Yogun katmanlar, verilerdeki karmasik iligkileri 6grenir ve siniflandirma
islemini gerceklestirir.
IIk Yogun Katman: 128 norona sahip bir yogun katman eklenir ve RelLU

aktivasyon fonksiyonu kullanilarak dogrusal olmayan 6zellikler 6grenilir.

Dropout Katmani: Ik yogun katmandan sonra, asir1 dgrenmeyi dnlemek icin

bir Dropout katmani eklenir (*Dropout(0.5)").

Cikis Katmani: Son olarak, 5 nérona sahip bir ¢ikis katmani eklenir ve
Softmax aktivasyon fonksiyonu kullanilarak 5 sinif izerinde olasilik dagilimi iiretilir.

Bu, modelin her sinif i¢in bir olasilik degeri liretmesini saglar.
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7. Modelin Derlenmesi ve Degerlendirilmesi

Optimizasyon: Model, Adam optimizasyon algoritmasi ile derlenir. Adam,
O0grenme oranini uyarlamali olarak ayarlayarak egitim siirecini hizlandirir ve verimli

hale getirir.

Kaylp Fonksiyonu: ‘sparse categorical crossentropy’ kayip fonksiyonu
kullanilir. Bu fonksiyon, ¢ok sinifli siniflandirma problemlerinde kullanilan bir kayip
fonksiyonudur ve tahmin edilen olasilik dagilimi ile gercek etiketler arasindaki

farklilig1 Slger.

Degerlendirme Metrigi: Model, dogruluk (accuracy) metrigi kullanilarak
degerlendirilir. Bu metrik, modelin tahminlerinin etiketlerle ne siklikta eslestigini

Olcer ve modelin performansini basit ve anlasilir bir sekilde gosterir.

Ozet: Bu model, 78 boyutlu giris verilerini isleyerek mekansal &zellikler
ogrenir, 0zellik haritalarinin boyutlarini azaltir, agir1 6grenmeyi Onler, verileri yogun
katmanlar ic¢in hazirlar ve nihayetinde veriyi 5 sinifa ayirir. Model, Adam
optimizasyon algoritmasi ile derlenir ve dogruluk metrigi ile degerlendirilir. Bu yapu,
modelin verimli ve etkili bir sekilde 6grenmesini saglar ve yiiksek dogruluk oranlari

elde etmeye yardimci olur.
Model Sonuclar:

Training and Validation Accuracy
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Cizelge 5.4: CNN Simiflandirma Raporu

precision recall f1-score support

BENIGN 100 089 094 159151
DDoS 080 1.00 0.89 77079
Web Attack Brute Force 0.00 0.00 0.00 930
Web_Attack_Sql_Injection  0.00 0.00 0.00 15
Web_Attack_ XSS  0.00 0.00 0.00 382

accuracy 0.92 237557
macroavg 036 038 0.37 237557
weightedavg 093 092 092 237557

5.2.3 Transformer modeli

Cizelge 5.5: Transformer Katmanlar1 ve Parametreleri

Layer (type) Output Shape Param #

input_=1= (=I:;utLayer) [(None, 78)] 0 -
dense (Dense) (None, 64) 5056

dropout (Dropout) (None, 64) 0

dense_1 (Dense) (None, 78) 5070

Total params: 10,126
Trainable params: 10,126
Non-trainable params: 0

Parametreler:

Yogun Katman (64 néron): Bu katman, modelde 64 néron bulunan tamamen
bagl bir yapidir. Her bir ndron, dnceki katmandan gelen tiim girislerle baglantilidir,
yani her bir noron 78 giristen veri alir. Buna ek olarak, her ndronun bir bias (sapma)

terimi de bulunur. Toplam parametre sayisi su sekilde hesaplanir:

(78 giris + 1 bias) x 64 néron = 5056 parametre.
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Dropout Katmani: Bu katman, modelin agir1 uyum (overfitting) yapmasini
engellemeye yardimci olur. Egitim siirecinde belirli noronlart rastgele devre disi
birakarak c¢alisir. Dropout katmaninin kendine ait egitilecek herhangi bir parametresi

yoktur, yalnizca egitim siirecini etkiler.

Yogun Katman (78 néron): Bu katman, modelde 78 néron bulunan bagka bir
tamamen bagli yapidir. Her bir néron, onceki katmandan gelen 64 girisi alir ve ayrica

bir bias terimine sahiptir. Toplam parametre sayis1 su sekilde hesaplanir:
(64 giris + 1 bias) x 78 néron = 5070 parametre.
Model Ozeti:

Girdi Sekli: Modelin aldig1 girdi, 78 farkli 6zelligi barindiran bir vektordiir.
Bu ozellikler, modelin 6grenmesi gereken tiim bilgileri temsil eder ve her bir veri

noktasinin anlamlandirilmasi i¢in kullanilir.

Kodlayict (Encoder): Kodlayici boliimii, girdiyi daha az boyutlu bir temsile
dontistirmek i¢in tasarlanmistir. Bu islem sirasinda, 78 oOzellikten olusan giris
vektorii, 64 Ozellik iceren daha kompakt bir temsile sikistirilir. Asir1 6grenmeyi
(overfitting) onlemek i¢in bu siirecte dropout teknigi uygulanir. Dropout, egitim
sirasinda belirli noronlar: rastgele devre dis1 birakarak modelin genel performansini

artirmay1 amaglar.

Kod Coziicii (Decoder): Kodlayict tarafindan olusturulan diisiik boyutlu
temsili, orijinal 78 boyutlu girdiye geri dondiiren bilesendir. Kod ¢oziicii, modelin
orijinal veriyi yeniden liretmesini saglar ve bdylece modelin 6grendigi temsili dogru

bir sekilde geri cevirmesi beklenir.

Kayip Fonksiyonu: Modelin performansini degerlendirmek ve optimize
etmek icin kullanilan kayip fonksiyonu, yeniden yapilandirma hatasini 6lger. Bu
modelde, binary cross-entropy kayip fonksiyonu kullanilir. Binary cross-entropy,
orijinal ve yeniden olusturulan veriler arasindaki farki hesaplayarak modelin ne

kadar 1y1 calistigin1 gosterir.

Cikt1i: Modelin ¢iktisi, orijinal girdi verisinin yeniden yapilandirilmis halidir.
Kod ¢oziicli tarafindan iiretilen bu veri, modelin girdi verisini ne kadar dogru bir

sekilde yeniden olusturabildigini gosterir.
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Model Sonug¢lar:
Training and Validation Accuracy
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Sekil 5.10: Transformer Karisikhk Matrisi

Cizelge 5.6: Transformer Siniflandirma Raporu

precision recall f1-score support

BENIGN 096 097 0.97 159151

DDoS 094 092 093 77079
Web_Attack Brute Force 067 081 074 930
Web_Attack_Sql_Injection 0.00 0.00 0.00 15
Web_Attack XSS 000 000 0.00 382
accuracy 0.95 237557
macroavg  0.51

0.54 0.53 237557

weightedavg 095 095 0.95 237557
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6. TARTISMA VE SONUC

Bu tezde, Yazilim Tanimli Aglar (YTA) i¢in anomali tespiti alaninda derin
o0grenme tekniklerinin etkinligini incelemek amaciyla {i¢ farkli derin 6grenme modeli
kullanilmistir: Yapay Sinir Ag1 (ANN), Evrisimli Sinir Ag1 (CNN) ve Transformer
tabanli bir model. Bu béliimde, her bir modelin performansi tartisilacak, elde edilen
sonuglar degerlendirilecek ve bu sonuglarin YTA giivenligi iizerindeki potansiyel

etkileri analiz edilecektir.
Model Performanslari:
Yapay Sinir Ag1 (ANN):

ANN modeli, anomali tespitinde yliksek bir dogruluk orani elde etmistir.
Benign ve DDOS saldirilarini tespit etme konusunda basarili sonuglar verirken,
ozellikle daha az goriilen Web Saldirilarin1 (Brute Force, SQL Injection, XSS) tespit
etme konusunda zorluklar yasamistir. Bu durum, modelin yaygin saldirilar
Ogrenirken nadir saldirilar1 yeterince temsil edememesi ile agiklanabilir. Bununla
birlikte, ANN modelinin genel dogrulugu, SDN ortamlarindaki temel anomali tespit

gorevleri icin yeterli oldugunu gostermektedir.
Evrisimli Sinir Ag1 (CNN):

CNN modeli, veri kiimesinin uzaysal oOzelliklerini Ogrenme yetenegi
sayesinde belirli saldir tiirlerinde (6rnegin DDoS) basarili olmustur. Ancak, genel
performans1 ANN modeline gore daha diisiik kalmistir. Ozellikle Web Saldirilar igin
diisiik F1-skorlari, CNN'in bu tiir anomali desenlerini yeterince Ogrenemedigini
gostermektedir. CNN'in diisiik performansi, SDN aglarinda daha karmasik anomali

tespit gorevleri i¢in yetersiz kalabilecegini diisiindiirmektedir.
Transformer Modeli:

Transformer tabanli model hem dogruluk hem de Fl1-skorlar1 agisindan en
dengeli performans: gostermistir. Model, tiim anomali tiirlerinde tutarl bir sekilde

yiiksek performans sergileyerek, YTA ortamlarinda cesitli saldirilari tespit edebilme
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potansiyelini gostermistir. Transformer modellerinin sekans veri analizi konusundaki

iistiin yetenekleri, YTA trafik verilerini islerken 6nemli avantajlar saglamistir.
Sonuclarin Degerlendirilmesi.

Bu caligmanin bulgulari, derin 6grenme modellerinin YTA ortamlarinda
anomali tespiti i¢in etkili araglar oldugunu ortaya koymaktadir. Her modelin gii¢lii ve
zayif yonleri, belirli kullanim senaryolar1 ve ihtiyaglar dogrultusunda

degerlendirilmelidir:

1. ANN modeli: Temel anomali tespiti gorevlerinde basarilidir ve yaygin
saldirilar1 tespit etmek i¢in yeterli olabilir. Ancak, daha az goriilen saldirilart tespit

etmek i¢in ek veri isleme veya model gelistirme gerektirebilir.

2. CNN modeli: Uzaysal veri analizinde gii¢lii olmasma ragmen, YTA
ortamlarinda cesitlilik gosteren anomali tiirlerini tespit etmekte zorlanabilir. Bu

modeller, belirli saldir tiirlerine odaklanmak i¢in optimize edilebilir.

3. Transformer Modeli: Genis bir yelpazedeki anomali tiirlerini tespit etme
konusunda istiin performans gostermistir. YTA gibi dinamik ve karmagsik ag

ortamlarinda gilivenligi artirmak i¢in ideal bir se¢im olabilir.
YTA Giivenligi Uzerindeki Potansiyel Etkiler:

Derin 6grenme modellerinin YTA giivenligi lizerindeki potansiyel etkileri
cesitli agilardan degerlendirilebilir. Geligmis Tespit Kabiliyeti Derin 6grenme
modelleri, 6zellikle nadir ve karmasik saldirilar: tespit edebilme yetenekleri ile SDN

giivenligini 6nemli dl¢iide artirabilir.

Adaptif Ogrenme: Bu modellerin adaptif 6grenme yetenekleri, dinamik YTA
ortamlarina hizli bir sekilde uyum saglamalarini ve yeni tehditleri tespit etmelerini

saglar.

Otomasyon ve Olgeklenebilirlik: Derin dgrenme tabanli ¢dziimler, otomatik
ve Olgeklenebilir giivenlik dnlemleri sunarak, manuel miidahale gereksinimini azaltir

ve genis ag yapilarinda etkin giivenlik saglar.

Bu tezde gerceklestirilen c¢alismalar, derin 6grenme modellerinin YTA
ortamlarinda anomali tespiti i¢in gii¢lii araglar oldugunu gdstermektedir. ANN, CNN

ve Transformer modelleri arasinda yapilan karsilastirma, her bir modelin belirli

58



avantajlarini  ve sinirlamalarmi  ortaya koymustur. Ozellikle Transformer

modellerinin genel performansi, YTA giivenligi i¢in umut vaat etmektedir.

Gelecekteki calismalar, bu modellerin performansini daha da artirmak ve
cesitli saldirn tiirlerini daha etkin bir gsekilde tespit etmek amaciyla model
mimarilerini ve egitim siire¢lerini optimize etmeye odaklanabilir. Ayrica, gercek
zamanli anomali tespiti ve miidahale sistemlerinin gelistirilmesi, YTA ortamlarinda

daha giivenli ve dayanikli aglar olusturulmasina katkida bulunacaktir.

Bu sonuglar, YTA teknolojisinin yayginlagmasi ile birlikte, ag giivenliginde
derin 6grenme yaklagimlarinin 6nemini vurgulamakta ve bu alandaki gelecekteki

arastirmalara 11k tutmaktadir.
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7. ONERILER

Bu calismada, yazilim tanimli aglarda derin 6grenme yontemleri kullanilarak
anomali tespiti gerceklestirilmistir. Ancak, daha ileri ¢alismalar i¢in bazi1 oneriler

sunulabilir:

1. Model Gelistirme ve Optimizasyon: Calismada kullanilan derin 6grenme
modelinin dogrulugunu ve etkinligini artirmak i¢in hiperparametre optimizasyonu
yapilabilir. Ek olarak, farkli derin 6grenme mimarileri (6rnegin, Transformers veya

GNN'ler) incelenerek daha verimli sonuglar elde edilebilir.

2. Veri Setinin Zenginlestirilmesi: Mevcut calismada kullanilan veri seti
genisletilerek ve farkli veri kaynaklarindan yeni anomali tipleri eklenerek modelin
genelleme kapasitesi artirilabilir. Ozellikle gergek diinya ag verileri kullanilarak

modelin ger¢ek kosullarda daha gilivenilir sonuglar verebilmesi saglanabilir.

3. Gergek Zamanli Anomali Tespiti: Calismada gelistirilen modelin ger¢ek
zamanlt olarak kullanilabilirligi {lizerine caligmalar yapilabilir. Yazilim tanimh
aglarda hizli yanit siireleri gerektiren durumlar i¢in modelin performansini optimize

etmek 6nemli bir arastirma alanidur.

4. Siber Saldir1 Tiirlerine Gore Ozellestirme: Model, gesitli siber saldiri
tirlerine gore oOzellestirilerek her bir saldir tiirline yonelik daha spesifik tespit
yontemleri gelistirilebilir. Bu sayede, farkli saldir1 tiirlerine karsi daha yiiksek

hassasiyetle calisan modeller elde edilebilir.

5. Yeniden Egitim ve Adaptif Sistemler: Yazilim tanimli aglar hizla degisen
bir yapiya sahip oldugundan, modelin belirli araliklarla yeniden egitilmesi ve yeni
saldir tiirlerine kars1 adapte olabilmesi i¢in adaptif bir sistem tasarimi yapilabilir.

Boylece model, yeni anomali tiirlerini hizlica 6grenebilir ve tespit edebilir.

6. Giivenlik Onlemleriyle Entegrasyon: Modelin ¢iktilarini analiz eden ve
otomatik olarak giivenlik dnlemlerini devreye sokan bir giivenlik yonetim sistemi ile
entegrasyon saglanabilir. Bu tiir bir yaklasim, anomali tespitini daha etkin hale

getirecek ve miidahale siiresini azaltacaktir.
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Bu Oneriler dogrultusunda, calismanin daha genis kapsamli hale getirilmesi
ve yazilim taniml1 aglarda derin 6grenme yontemleri ile daha etkin bir anomali tespit

sistemi gelistirilmesi miimkiindiir
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